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  می و رژ رانی ا  یبری تقابل سا ی: مطالعه موردالمللنیو دفاع مشروع در حقوق ب یبری حمله سا

 یستیونیصه

 2گوجانی  نازجهانبازیهب،1علیرضا انصاری مهیاری 

 کیدهچ

توسال به زر  ر   یسان  یمع صار  مب    المللنیحقوق ب  یه چ لش نیتراز مهم یکیعنوان  به  یبریحملات سا 

ر  رانیا یاسالام  یجمهو   نیم  یبریمواجه سا ت ه اسا ت تق بل سا   یاسا بقهیب  یه یدف ع مشاررع  ا ب  دواوا 

 نیاسا ت ا  دهیکشا  ری ا به تصاو  ه  لشچ نیب  ز از ا یا   مو ه۲۰۲۵ت   ۲۰۱۰  ید  ب زه زم    یسا یو یصاه می ژ

د  چه   یبریکه حملات ساا  پردازدیم  یپرسااش اساا ساا   نیا یبه بر ساا   یحقوق-یلیتحل  یکردیمق له ب   ر

ت  چه حد   یتحمله مسالح  ه  محساوش واو د ر درل  قرب     یمصاداق تتوسال به زر    توا ندیم یطیوارا

  ی  ییده ید  حوزه اطلاع ت ر ا تب ط ت  تهد  یکنولوژت  ندهیبه دف ع مشاررع م وسال واودت  واد ف ا توا دیم

   که ت بداف ا  اسا  ک گرددیمحساوش م  یدیتهد  نی مو ه ب  ز چن  یبریبه د ب ل داوا ه اسا  که حمله سا 

ر   واودیبحث محساوش م نید  ا  ی ا هدف قرا  داد   قطه عطف رانیا یاهسا ه  سا تیتأسا  ۲۰۱۰د  سا ل 

که  دهدیپژرهش  شا ن م  یه  ف هیا دت  دا سا ه  ساهیحمله مسالح  ه ق بل مق  کی  ب از حقوقدا  ن آن  ا   ی  یبسا 

ب  آث   مخرش   یبریحملات ساا    یبریحمله ساا   فیموجود ر عدم اجم ع بر ساار تعر یب  رجود تلأ هنج  

د     یوااو د ر درل  قرب   لیمنشااو  ملل م حد تحل ۵۱ر م ده   ۴بند  ۲د  چ  چوش م ده   توا ندیم  یکی یف

ا  سا ش ر فقدان   یه ح ل  چ لش نیضارر ت ر تن سا   حد دف ع مشاررع دا دت ب  ا  طیاحراز وارا و تصا 

 .مواجه س ت ه اس    یقواعد  ا ب  دووا  نیمشخص  ک  بس  ا  ییقض  هی ر

 .ه درل   یالمللنیب   ی     مسئولدف ع مشررع  توسل به زر   اس  ک   یبری : حمله س یدیکل راژگ ن
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 مقدمه

المللی تبدیل واده ه ی ژئوپلی یکی ر من زع ت بینای حی تی برای  ق ب  به عرصاهه ی اتیر فضا ی سا یبر د  دهه

توا د  رش هدای  جنگ مد ن توساط ب زیگران درل ی ر اسا ت حمله سا یبری  مصاداق سالای جدیدی اسا  که می

 سا  دن  ه ی سا یبری د  آسای  م  ند این تهدید ر توا مندی مرتکب ن جنگغیر درل ی  ا دگرگون سا زدت ساروا  بی

کشا    ر تخری  فی یکی از طرید فضا ی سا یبر  تع  یف سان ی توسال به زر   ا م حول سا ت ه اسا   بشایری   

ه  هیچ گو ه وااود که  سااب  به آنالملل محسااوش می(ت حملات ساا یبری از معضاالات  وین حقوق بین۱: ۱۳۹۴

ه ی سان ی حقوق المللی رضا   گردیده اسا   ام  ب  بر سای این حملات بر اسا ا چه  چوشای د  ساط  بینق عده

توجهی از این حملات موج   قض اصاال عدم توساال به توان این گو ه   یجه گرف  که سااط  ق بلالملل میبین

 .(۱: ۱۳۹۴ه  بوده اس   بشیری   زر   اصل عدم مداتله ر اصل برابری درل  

واان ساای ر تعریف حمله ساا یبری ر ل رم تبیین ر تعیین دایره ترین چ لش فرا ری این موضااوع  مساائله مفهوممهم

المللی به وادت ات لافی اسا   به ه ی بینمفهومی این پدیده اسا  که د  می ن  ریه  سامی کشاو ه  ر سا زم ن

گو ه اجم عی د  تصاو  تعریف حمله سا یبری ح صال  شاده اسا   اصالا ی ر   جبری ن  طو ی که ت کنون هیچ

ه  ر  اهک  ه ی تع مل د  پرتو مقر ات توسال به زر   ا ب  دواوا ی مواجه  ه ی سا یبری چ لش(ت جنگ۲۵۸: ۱۳۹۴

الملل از ای که اصاول سان ی منشاو  ملل م حد د  مواجهه ر تطبید ب  تحومت مع صار ج معه بینگو هسا ت ه اسا ب به

ای (ت فضا ی سا یبر وابکه۱۵۵:  ۱۳۹۷فرد  جمله پیدایش پدیده  وظهو  فضا ی سا یبری   توان اسا   امیری ر حید ی

ای  ه ی  ای  هه ی مخ براتی  سااایسااا مآر ی اطلاع ت  این ر    وااابکاهه ی فنبه هم پیوسااا اه از زیرسااا ت  

ه  اسا  که عملکرد اکرر سا زرک  ه ی اق صا دی جوام   ه ی فیبر  و ی ر مسایری شه   پردازواگره   ک بلکنندهکن رل

امررزی  ا به تود م کی سااا ت ه ر از طرف دیگر  امک ن مو د هدف قرا  گرف ن آ ه  د  ق ل  حملات ر عملی ت  

 .(۱۵۶: ۱۳۹۷فرد   س یبری هشدا برا گی  اس   امیری ر حید ی

الملل   ری  ریی می ن جمهو ی اساالامی ایران ر  ژیم  ه ی تق بل ساا یبری د  عرصااه بینترین  مو هیکی از مهم

   د  س ل ای ایران از طرید بداف ا  اس  ک صهیو یس ی اس ت این تق بل که ب  حملات س یبری به تأسیس ت هس ه

ه ی  توا د از تشاو   ه ی مخ لف ادامه ی ف ه اسا ت دامنه یک جنگ سا یبری میآغ ز واد  ت کنون ب  وادت ۲۰۱۰

: ۱۳۹۷فرد  ه ی زیربن یی د   وسا ن ب واد  امیری ر حید یضار  ت  حملات وادید به زیرسا ت  ای ظ هرا بیوابکه

(ت ب  این ح ل  د  ح لی که بیشاا ر  گرا ی کشااو ه  د  برتو د ب  این پدیده بعد حف ظ ی امنی ی داواا ه ر ت کید ۱۵۷

ه ی حقوقی ای د  برابر فیل رینگ  ایج د ات لال ر آسای  به آ ه  بوده  چ لشه ی  ای  هآ ه  حف ظ  از زیرسا ت  

ه ی ذاتی  این حوزه ر  حوه اعم ل ر تفساایر قواعد حقوق جنگ به ریژه مقر ات توساال به زر  ب  توجه به ریژگی
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ای از ابه م قرا  فضا ی سا یبری کم ر بدان پردات ه واده ر ق بلی  اعم ل مقر ات مرکو  د  فضا ی مج زی د  ه له

 .(۱۵۸: ۱۳۹۷فرد  دا د  امیری ر حید ی

ه ی واهری به فضا ی مج زی  هشادا ه   ساب  به اف ایش  رزاف رن ساط  اتک ی عملکرد بسای  ی از زیرسا ت  

(ت بخصاو  رق ی که بدا یم ترتیب ت قرا دادی ۱۵۶: ۱۴۰۰فرد   پریری آ ه   ا به د ب ل داوا ه اسا   حید یآسای  

( بر مبن ی واارایط عینی ۱۹۷۷ه ی الح قی ارل ر درم ه ی چه  گ  ه ژ و ر پررتکلاین حوزه حقوقی  کنوا ساایون

ای ه ی م هوی آن ب   برد سا یبری  همننین پیو ده ی د رن وابکها د ر تف رته ی کلاسایک تدرین وادهبررز جنگ

گردد ه ی اسا سای د  اعم ل قواعد هدای  مخ صام ت د  این عرصاه  ا ب عث میفضا ی سا یبری  طبیع  چ چ لش

 .(۱۵۷: ۱۴۰۰فرد    حید ی

سا ت    مق له بدین گو ه اسا  که د  بخش  خسا  به بر سای اصال ممنوعی  توسال به زر  ر ج یگ ه حملات 

واود ر چ لش تعریف حمله سا یبری ر ضارر ت ا ائه معی  ه ی  روان مو د سا یبری د  این چ  چوش پردات ه می

گیردت د  بخش درم  مفهوم دف ع مشااررع د  برابر حملات ساا یبری ر واارایط تحقد آن ب  تأکید بر تحلیل قرا  می

المللی د  این زمینه گردد ر  قش  ریه قضاا یی بینمعی  ه ی تحمله مساالح  ه   تضاارر ت  ر تتن ساا   تحلیل می

ه  د  قب ل حملات سا یبری ب  المللی درل  ه ی ا  سا ش ر مسائولی  بینواودت د  بخش ساوم  چ لشبر سای می

گیرد ر د  بخش  تأکید بر معی  ه ی کن رل مؤثر ر کن رل کلی ر  ی  اصااال مراقب  ب یسااا ه مو د بر سااای قرا  می

عنوان  قطه عطف این  ری  ریی     ر تق بل سا یبری ایران ر  ژیم صاهیو یسا ی بهچه  م  مط لعه مو دی اسا  ک 

 .وودتحلیل می

 اصل ممنوعیت توسل به زور و جایگاه حملات سایبری -1

 منشور ملل متحد و حملات سایبری ۴بند  2ماده .1-1

ترین عنوان یکی از بنی دینتجلی ی ف ه اسا   بهمنشاو  ملل م حد  ۴بند  ۲اصال ممنوعی  توسال به زر  که د  م ده  

المللی تود از دا د که تکلیه اعضاا  د   رابط بینوااودت این م ده مقر  میالملل واان ت ه میقواعد آمره حقوق بین

 م یندت  منشاو  تهدید به زر  ی  اسا ف ده از زر   علیه تم می  ا ضای ی  اسا قلال سای سای هر کشاو ی توددا ی می

المللی  ا از تهدید ی  توساال به زر  علیه تم می  ا ضاای ی  اساا قلال  ساا زم ن ملل م حد تم می اعضاا ی ج معه بین

اق صاا دی ساا یر کشااو ه   ی  هر اقدامی که د  تع  ه ب  اهداف ملل م حد ب وااد   هی  موده اساا   امیری ر 

(ت ب  این ح ل  اصاولی مرل اصال توسال به دف ع مشررع ر ی  توسل کشو ه  به مک  ی م ت مین  ۱۵۵:  ۱۳۹۷فرد  حید ی

امنی  دسا ه جمعی د  مق بل کشاو  ت طی  به عنوان اسا رن ی این اصال  د  ق ل  م ده حقوقی دیگری د  منشاو  

 .(۱۵۵: ۱۳۹۷فرد   مو د ت کید قرا  گرف ه اس   امیری ر حید ی

گیر د؟ پ سا  به این پرساش   پرساش اسا سای آن اسا  که آی  حملات سا یبری  ی  د  وامول این ق عده قرا  می

توا ند مصداق تتوسل به زر   محسوش وو دت ب  توجه مس ل م بر سی این موضوع اس  که آی  حملات س یبری می
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ر پیش از ظهو  فضا ی سا یبر تدرین واده اسا   تفسایر این م ده د  مو د  ۱۹۴۵به اینکه منشاو  ملل م حد د  سا ل 

توا د مصاداق توسال به  ساد که حملات سا یبری می ظر میحملات سا یبری هموا ه محل ات لاف بوده اسا ت به

ه ی قرب  ی این حملات حد تواهند منشااو  ملل م حد ب وااند ر بر اساا ا آن درل   ۴بند  ۲زر  د  ق ل  م ده  

 .(۱: ۱۳۹۴دس   ه ر اقدام م ق بل م وسل وو د  بشیری   ه یی چون دف ع مشررع  دف ع پیشداو  که به اقدام

ترین عنوان تتوسال به زر   اسا ت مهمچ لش اصالی د  این زمینه  تعیین معی  ه ی تشاخیص یک حمله سا یبری به

وان سای ر تعریف حمله سا یبری ر ل رم تبیین ر تعیین دایره مفهومی این چ لش فرا ری این موضاوع  مسائله مفهوم

المللی به ودت ات لافی اس   اصلا ی ر   جبری ن  ه ی بینپدیده اس  که د  می ن  ریه  سمی کشو ه  ر س زم ن

الملل به عنوان یک چ لش جدی قلمداد وده اس   اصلا ی  (ت فقدان چنین اجم ع حقوقی د  حقوق بین۲۵۸: ۱۳۹۴

(ت برتی از کشاااو ها   حملاه سااا یبری  ا د  چا  چوش عملیا ت اطلاعا تی ر برتی دیگر ۲۷۸:  ۱۳۹۴ر   جبریا ن   

الملل  ا ب  دوااوا ی مواجه  کنند ر این ات لاف  ظر  ک  بساا  قواعد حقوق بینعنوان یک اقدام  ظ می تلقی میبه

 .س ت ه اس  

 چالش تعریف و ضرورت ارائه معیارهای روشن.2-1

الملل بر حملات سا یبری  عدم اجم ع  گو ه که اوا  ه واد  یکی از موا   اسا سای د  ک  بسا  قواعد حقوق بینهم ن

ا د که تع  یف  بر سار تعریف این پدیده اسا ت اصالا ی ر   جبری ن د  پژرهش تطبیقی تود به این  ک ه اوا  ه کرده

ه ی الملل  تف رتالمللی د  حقوق بینه ی بینواده از حمله سا یبری از منظر دک رین   ریه کشاو ه  ر سا زم نا ائه

ساا زد  توجهی ب  یکدیگر دا  د ر این امر  فرآیند تشااخیص مصااداق حمله ساا یبری  ا ب  دوااوا ی مواجه میق بل

عنوان مرا ل  برتی از تعا  یف بر جنباه تتخریا  فی یکی  تاأکیاد دا  اد  د  (ت باه۲۶۰:  ۱۳۹۴ اصااالا ی ر   جبریا ن   

 .دهنده    ا  ی  د  ومول تعریف قرا  میح لی که برتی دیگر تاتلال د  عملکرد سیس م

عنوان تتوسل به زر   ب  توجه به این تلأ هنج  ی  ضارر ت ا ائه معی  ه ی  روان برای تشاخیص حمله سا یبری به

(  بر این  ک ه تأکید کرد ۲۰۰۳المللی دادگسا ری د  قضایه ساکوه ی  ف ی  واودت دیوان بینبیش از پیش احسا ا می

که برای احراز تحمله مسالح  ه   ب ید وادت ر آث   حمله به ساطحی برساد که آن  ا از سا یر اواک ل توسال به زر  

همننین  د  دس و العمل ت لین تلاش وده اس  ت  ب  ا ائه معی  ه یی م  ند  .(ICJ, 2003: para. 51) م م ی  س زد

 ,Schmitt) ک   ف ه   به این ابه م پ ساا  داده وااودتواادت   تآث   فو ی   ت فوذ  ظ می  ر تم هی  اب ا ه ی به

عنوان یک منب  آر  برتو دا   یساا  ر صاارف چ بهب  این ح ل  این دساا و العمل از اع ب   حقوقی ال ام ت ۴۵ :۲۰۱۳

 .دک رین ل ق بل اس ن د اس  

ه ی واهری به فضا ی مج زی  هشادا ه   ساب  به اف ایش  رزاف رن ساط  اتک ی عملکرد بسای  ی از زیرسا ت  

(ت بخصاو  رق ی که بدا یم ترتیب ت قرا دادی ۱۵۶: ۱۴۰۰فرد   پریری آ ه   ا به د ب ل داوا ه اسا   حید یآسای  

ه ی م هوی آن ب   برد  ا د ر تف رته ی کلاسایک تدرین وادهاین حوزه حقوقی بر مبن ی وارایط عینی بررز جنگ
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فرد  گردد  حید یه ی اس سی د  اعم ل قواعد هدای  مخ صم ت د  این عرصه  ا ب عث میس یبری  طبیع  چ چ لش

تر د  این زمینه (ت ب  توجه به گسا رش جنگ ترکیبی د  من زع ت مع صار  ضارر ت تدرین قواعد  روان۱۵۷: ۱۴۰۰

 .وود ت  تمنطقه ت کس ری  حقوقی به حداقل ممکن ک هش ی بدبیش از پیش احس ا می

 عنوان نقض اصل عدم مداخلهحملات سایبری به.3-1

ه  توا ند   قض اصل عدم مداتله د  امو  داتلی درل  علاره بر اصال ممنوعی  توسل به زر   حملات س یبری می

مجم  عمومی سا زم ن ملل  ۲۶۲۵منشاو  ملل م حد ر  ی  قطعن مه  ۷بند  ۲ ی  ب واندت اصال عدم مداتله که د  م ده  

: ۱۳۸۴کند  ضای یی بیگدلی   ه   ا از دت ل  د  امو  داتلی یکدیگر من  میبه  سامی  وان ت ه واده اسا   درل  

ه ی اطلاع تی  ات لال د  فرآینده ی ا  خ ب تی ی  تأثیرگرا ی بر (ت حملات سا یبری که ب  هدف  فوذ د  سایسا م۲۲۰

 .ه  محسوش گرد دتوا ند مصداق مداتله د  امو  داتلی درل  وو د  میافک   عمومی ا ج م می

د  مو د حملات سا یبری  تعیین اینکه یک حمله د  چه ساطحی از تمداتله  فراتر  ف ه ر به تتوسال به زر   تبدیل 

واود  هموا ه محل ات لاف بوده اسا ت برتی از صا حبنظران بر این ب ر  د که حملات سا یبری ب  آث   مخرش  می

رضاوی مصاداق توسال به زر  هسا ند  د  ح لی که حملات سا یبری ب  هدف ج ساوسای      بهفی یکی م  ند اسا  ک 

یا  ات لال موقا  د  تادما ت  ممکن اسااا  د  ساااط  ماداتلاه با قی بما  نادت این تما ی   هرچناد از منظر  ظری قا بال 

ه ی فرارا ی مواجه اس   زیرا تشخیص دقید مرز می ن مداتله ر توسل به زر  توجیه اس   ام  د  عمل ب  دووا ی

 .د  فض ی س یبر  به دلیل پینیدگی ر   ملموا بودن آث   حملات  بسی   دووا  اس  

ه ی ریژه د  موا دی که درل  ه   ی  ب واااناد  بهتوا ناد   قض اصااال برابری درل  همننین  حملات سااا یبری می

کنندت این تر اساا ف ده میه ی ضااعیفه ی ساا یبری پیشاارف ه تود برای اعم ل فشاا   بر درل  قد تمند از ق بلی  

ه ی سا یبری  توجهی د  ق بلی  ریژه د  تق بل سا یبری ایران ر  ژیم صاهیو یسا ی که ب  عدم تق  ن ق بلموضاوع  به

منشااو  ملل م حد به  ۱بند  ۲ه  که د  م ده ای برتو دا  اساا ت اصاال برابری درل  همراه اساا   از اهمی  ریژه

ه ی فنی ی  اق صاا دی تود برای اعم ل  فوذ بر گیری از برتریه   ا از بهره ساامی  واان ت ه وااده اساا   درل  

 .(۱۵۰: ۱۳۸۴کند  ضی یی بیگدلی  ه ی دیگر من  میدرل  

 دفاع مشروع در برابر حملات سایبری -2

 منشور ملل متحد و حملات سایبری ۵1ماده -1.2

منشاو  ملل م حد  تحد ذاتی دف ع مشاررع فردی ی  جمعی  ا د  صاو ت رقوع حمله مسالح  ه  به  سامی   ۵۱م ده  

توا ند د  برابر حملات مساالح  ه  به اقدام ت دف عی م وساال وااو د  ه  میواان ساادت بر اساا ا این م ده  درل  می

مشارر  بر اینکه این اقدام ت فو ی  ضارر ی ر م ن سا  ب واند ر بلاف صاله به واو ای امنی  گ ا ش داده واو دت  

توا ند تحمله مسالح  ه  محساوش واو د ر د    یجه  درل  پرساش کلیدی آن اسا  که آی  حملات سا یبری  ی  می

 (؟۱۸۰: ۱۳۸۷قرب  ی از حد دف ع مشررع برتو دا  ب ود  حلمی   
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المللی پ س  به این پرسش  مس ل م تفسیر مفهوم تحمله مسلح  ه  د  پرتو تحومت فن ر ا ه مع صر اس ت دیوان بین

(  تحمله مسالح  ه   ا به توادیدترین واکل توسال به زر   محدرد کرده ۱۹۸۶دادگسا ری د  پرر ده  یک  اگوئه  

 اس  ر آن  ا از س یر اوک ل توسل به زر  که ممکن اس  مصداق تمداتله  ی  تتج رز  ب وند  م م ی  س ت ه اس  

(ICJ, 1986: para. 195). سا  ی به واو وای ن  ح ی اگر وا مل تأمین  دیوان د  این پرر ده اعلام داوا  که کمک 

وود  مگر اینکه به سطحی از ودت برسد تنه یی مصداق تحمله مسلح  ه  محسوش  میسلای ر تجهی ات ب ود  به

(ت ب  این ح ل  دیوان د  آن زم ن  حملات ۱۵۴: ۱۳۸۸که ب  یک حمله  ظ می سااان ی ق بل مق یساااه ب واااد   اعی  

سا یبری  ا مو د بر سای قرا   داده اسا  ر لرا  تعیین اینکه یک حمله سا یبری د  چه ساطحی به تحمله مسالح  ه  

 .وود  همنن ن محل ات لاف اس  تبدیل می

برتی از حقوقدا  ن بر این ب ر  د که حملات ساا یبری د  صااو تی که منجر به تلف ت ج  ی  تساا  ات فی یکی 

توا ند مصاداق تحمله مسالح  ه  تلقی واو دت این دیدگ ه ب  گسا رده ی  ات لال جدی د  عملکرد درل  واو د  می

 کندواده د  دسا و العمل ت لین  ی  همخوا ی دا د که بر توادت  ر تآث    حملات سا یبری تأکید میمعی  ه ی ا ائه

(Schmitt, 2013: 58).    د  مق بل  گررهی دیگر مع قد د که برای احراز تحمله مسالح  ه   حمله ب ید دا ای آث

المللی ه   ک فی  یسا ت دیوان بینمق یساه ب  حملات  ظ می سان ی ب واد ر صارف ات لال د  عملکرد سایسا مق بل

(  بر این  ک ه تأکید کرد که برای احراز تحمله مسالح  ه   ب ید وادت ر ۲۰۰۳دادگسا ری د  قضایه ساکوه ی  ف ی  

 .(ICJ, 2003: para. 51) آث   حمله به سطحی برسد که آن  ا از س یر اوک ل توسل به زر  م م ی  س زد

ا دت برتی از ه  د  عمل   ریکرده ی م ف رتی  ا د  پیش گرف هب  توجه به عدم اجم ع بر ساار این موضااوع  درل  

توجه  ا مشامول حد تر  حملات سا یبری ب  آث   مخرش ق بله  م  ند ای مت م حده  ب  اتخ ذ موضاعی گسا ردهدرل  

ا د  د  ح لی که برتی دیگر م  ند  رسایه ر چین   ریکردی محدردتر  ا اتخ ذ کرده ر بر ل رم  دف ع مشاررع دا سا ه

دهنده تلأ هنج  ی د  حقوق ا دت این ات لاف  ظر   شا نمق یساه ب  حملات  ظ می سان ی تأکید کردهاحراز آث   ق بل

 .تر د  این زمینه اس  الملل ر ضرر ت تدرین قواعد  رونبین

 شرایط تحقق دفاع مشروع در برابر حملات سایبری.2-2

برای تحقد دف ع مشاررع د  برابر حملات سا یبری  احراز ساه وار  اسا سای ضارر ی اسا : ترقوع حمله مسالح  ه   

گو ه که د  بخش پیشاین بر سای واد  به تعیین اینکه آی  یک حمله تضارر ت  ر تتن سا  ت وار   خسا   هم ن

وار  اسا سای برای توسال به دف ع  واودت این وار   پیشسا یبری مصاداق تحمله مسالح  ه  اسا  ی  تیر  مربو  می

المللی واود ر د  صاو ت عدم احراز آن  توسال به زر  ف قد مشاررعی  تواهد بودت دیوان بینمشاررع محساوش می

 ظ می د   یک  اگوئه  بر این  ک ه تأکید کرد که برای تحقد دف ع  ه ی  ظ می ر واابهدادگساا ری د  قضاایه فع لی  

 ,ICJ) الوقوع  ک فی  یسا  مشاررع  اب دا ب ید رقوع تحمله مسالح  ه  احراز واود ر صارف تتهدید  ی  تتطر قری  

۱۹۸۶: ppppت ۱۹۵ ت 
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آمی  ه ی مسا لم  وار  درم  تضارر ت  اسا  که به معن ی آن اسا  که درل  قرب  ی ب ید قبل از توسال به زر    اه

رفصاال ات لاف  ا ام ح ن کرده ب وااد ر هیچ  اه دیگری برای دف  حمله رجود  داواا ه ب واادت د  حملات حل

سارع  مبد  حمله  ا سا یبری  احراز این وار  ب  دواوا ی مواجه اسا   زیرا درل  قرب  ی ممکن اسا    وا د به

آمی  م  ند واک ی  به واو ای امنی   ک  ایی مزم  ا  داوا ه ب واندت ب  ه ی مسا لم  وان سا یی کند ر ی  ممکن اسا   اه

آمی   ا ام ح ن کند ر ه ی مسا لم  این ح ل  درل  قرب  ی موظف اسا  قبل از توسال به دف ع مشاررع  تم می  اه

المللی دادگسا ری د  قضایه ق  و ی بودن تهدید ی  صارف چ د  صاو ت عدم موفقی   به زر  م وسال واودت دیوان بین

(  بر ل رم  ع ی  وار  ضارر ت د  اقدام ت دف عی تأکید کرد ر اعلام داوا   ۱۹۹۶ای  ه ی هسا هاسا ف ده از سالای

 :ICJ, 1996) که اقدام دف عی تنه  د  صو تی مشررع اس  که هیچ  اه دیگری برای دف  حمله رجود  داو ه ب ود

para. 42). 

وار  ساوم  تتن سا   اسا  که به معن ی آن اسا  که اقدام دف عی ب ید م ن سا  ب  حمله ب واد ر از آن فراتر  رردت 

ه ی سا یبری  بسای   دواوا  اسا ت تعیین تن سا  د  حملات سا یبری  به دلیل پینیدگی ر   ملموا بودن تسا  ت

المللی دادگسا ری د  قضایه ساکوه ی  ف ی  بر ل رم  ع ی  تن سا  د  اقدام ت دف عی تأکید کرد ر اعلام  دیوان بین

د    .(ICJ, 2003: para. 77) داواا  که اقدام دف عی  ب ید از آ نه برای دف  حمله ضاارر ی اساا   فراتر  رد

ه ی را دواده اسا  ر این مو د حملات سا یبری  تعیین تن سا  مسا ل م ا زی بی دقید از وادت حمله ر تسا  ت

 .ه ی فرارا ی مواجه اس  ه ی س یبری  ب  دووا یا زی بی  به دلیل م هی    ملموا بسی  ی از تس  ت

 المللینقش رویه قضایی بین.3-2

دهی به معی  ه ی دف ع مشااررع د  برابر حملات ساا یبری ایف  کرده المللی   قش مهمی د  وااکل ریه قضاا یی بین

ترین مرج  قضا یی سا زم ن ملل  د  موا د م عددی به بر سای ابع د عنوان ع لیالمللی دادگسا ری بهاسا ت دیوان بین

مخ لف دف ع مشاررع پردات ه ر معی  ه ی  روانی  ا برای احراز وارایط آن ا ائه کرده اسا ت ب  این ح ل  ت کنون  

عنوان موضوع اصلی مو د بر سی قرا  گرف ه  ای به دیوان ا ائه  شده اس  که د  آن  حملات س یبری بههیچ پرر ده

 .المللی ایج د کرده اس  توجهی د   ریه قض یی بینب وند ر این امر  تلأ ق بل

ه  برای تحلیل حملات سا یبری توان از اصاول کلی مسا خرا از  ریه دیوان د  سا یر پرر دهب  رجود این تلأ  می

عنوان مر ل    ی دیوان د  پرر ده  یک  اگوئه  معی  ه ی  روانی برای تشاخیص تحمله مسالح  ه  از بهره گرف ت به

 ,ICJ) توا د د  مو د حملات سا یبری  ی  ق بل اعم ل ب وادسا یر اواک ل توسال به زر  ا ائه کرده اسا  که می

۱۹۸۶: ppppبر ل رم  ع ی  وارایط ضارر ت ر تن سا  ۲۰۰۴همننین    ی دیوان د  قضایه دیوا  ح ئل   ت ۱۹۵ ت )

 .ICJ, 2004: para) د  اقدام ت دف عی تأکید کرده اس  که این اصول د  مو د حملات س یبری  ی  ک  برد دا  د

د  قضایه ساکوه ی  ف ی  ی   دیوان به بر سای حدرد ر ث و  دف ع مشاررع د  وارایطی پردات  که حمله  ت ۱۴۱

عنوان حمله توا د برای حملات سا یبری که تشاخیص آ ه  بهرضاوی ق بل تشاخیص  بود ر این   ی میمسالح  ه به

 .(ICJ, 2003: para. 51) مسلح  ه دووا  اس    اهگش  ب ود
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 وعی به موضااوع حملات المللی  ی  بهالمللی دادگساا ری  ساا یر مراج  قضاا یی ر دار ی بینعلاره بر دیوان بین

المللی برای یوگسالاری سا بد د  پرر ده ت دیچ  معی   تکن رل ا دت دادگ ه کیفری بینسا یبری ر دف ع مشاررع پردات ه

توا د د  حملات سااا یبری ه  ا ائه کرد که این معی   میه ی غیردرل ی به درل  کلی   ا برای ا  سااا ش  ف    گرره

المللی (ت ب  این ح ل  این معی   ب  ا  ق د دیوان بین۱۵۸: ۱۳۸۸ه ی  ی ب ی  ی  ق بل اسا ن د ب واد   اعی   توساط گرره

این  .(ICJ, 2007: para. 403) دادگساا ری مواجه وااده اساا  ر لرا  اع ب   حقوقی آن ب  تردید مواجه اساا  

الملل بر ساار معی  ه ی ا  ساا ش اساا  ر این ابه م  یکی از دهنده عدم اجم ع د  ج معه بینات لاف  ریه   شاا ن

 .ووده ی اس سی د  حوزه حملات س یبری محسوش میچ لش

 هاالمللی دولتهای انتساب و مسئولیت بینچالش -3

 هاانتساب حملات سایبری به دولت.1-3

ه ی حقوقی د  زمینه حملات ساا یبری  مساائله تا  ساا ش  اساا ت برای تحقد مساائولی  ترین چ لشیکی از مهم

المللی یک درل  د  قب ل یک حمله سا یبری  ب ید اثب ت واود که آن حمله ق بل ا  سا ش به آن درل  اسا ت ب  بین

ه ی ت   فضا ی سا یبر م  ند   وان ا بودن  ق بلی  جعل ر سارع  ر پینیدگی حملات  فرآیند  این ح ل  ریژگی

(ت مه جم ن ساا یبری  ۴۵: ۱۳۹۱ای مواجه ساا ت ه اساا   قرواای ساارر دا ی  ساا بقهه ی بیا  ساا ش  ا ب  دوااوا ی

ای  هوی  راقعی تود  ا پنه ن ر سرر ه ی ز جیره Tor ه یتوا ند ب  اس ف ده از اب ا ه یی م  ند پررکسی  وبکهمی

 .کنند ر ی  آث  ی از تود بر ج ی بگرا  د که به درل  دیگری  سب  داده وود

الملل تدرین وااده اساا    که توسااط کمیساایون حقوق بین (ARSIWA) ه طری مواد  اج  به مساائولی  درل  

دا د که  ف    یک وااخص ی  این طری مقر  می ۸کندت م ده تعیین میمعی  ه ی اصاالی ا  ساا ش  ف    به درل   ا 

وااود که آن وااخص ی  گرره د  راق  بر اساا ا  عنوان  ف    یک درل  تلقی میگرره از اوااخ    د  صااو تی به

 ی  به موضاوع پریرش   ۱۱م ده  .(ILC, 2001: Art. 8) دسا و ات ی  به هدای  ی  تح  کن رل آن درل  عمل کند

ق بل ا  سا ش  یسا   د    ۱۰ت    ۴دا د که  ف   ی که به موج  مواد پردازد ر مقر  میر تأیید  ف    توساط درل  می

 ,ILC) عنوان  ف    تود تأیید ر پریرش کندصاو تی به درل  ق بل ا  س ش تواهد بود که آن درل   آن  ف     ا به

۲۰۰۱: pppتوا اد د  موا دی کاه درل ی پ  از رقوع یاک حملاه سااا یبری توساااط یاک گرره  این ما ده می ت ۱۱ ت

غیردرل ی  از آن حما یا  یا  آن  ا تاأییاد کناد  مبنا ی مسااائولیا  قرا  گیرد  هرچناد اثبا ت این تاأییاد  ی  د  عمال با   

 .(۶۰: ۱۳۸۹ه یی مواجه اس    صیری محلاتی  دووا ی

ها ی  یا ب ی برای ا جا م  د  تقا بال سااا یبری ایران ر  ژیم صاااهیو یسااا ی  هر در طرف م هم باه اسااا فا ده از گرره

م هم اسا   د    Black Shadow ر APT35 ه ی هکری م  نده ی سا یبری هسا ندت ایران به حم ی  از گررهعملی ت

ه ی سا یبری م هم واده ه ی امنی ی تصاوصای برای ا ج م عملی تح لی که  ژیم صاهیو یسا ی به همک  ی ب  وارک  

ه  ایج د کرده اس ت توجهی  ا د  زمینه ا  س ش ر اثب ت مسئولی  درل  ه ی حقوقی ق بلاس ت این موضوع  چ لش
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توان به   ون ا بودن فض ی ه ی م عددی مواجه اس  که از جمله آ ه  میاثب ت ا  س ش د  فض ی س یبر ب  دووا ی

(ت ب  توجه به این موا    برتی از ۶۵: ۲۰۱۳سا یبر  ق بلی  جعل ر سارع  ر پینیدگی حملات اوا  ه کرد  کولین   

ص حبنظران بر این ب ر  د که قواعد سن ی ا  س ش برای فض ی س یبر ک  ایی مزم  ا  دا  د ر ضرر ت تدرین قواعد 

 .(۷۰: ۲۰۱۳وود  کولین   جدید د  این زمینه احس ا می

 المللیضابطه کنترل در نظام مسئولیت بین.2-3

المللی ا ائه واده ه   در معی   اصالی د   ریه قضا یی بیندرل  ه ی غیردرل ی به  د  تصاو  ا  سا ش  ف    گرره

المللی دادگسا ری  ه ی ت   تود مواجه هسا ندت معی   تکن رل مؤثر  که توساط دیوان بیناسا  که هر یک ب  چ لش

 .ICJ, 1986: para) تک اعم ل گرره اساا  د  پرر ده  یک  اگوئه ا ائه وااد  مساا ل م اثب ت کن رل درل  بر تک

دیوان د  این پرر ده اعلام کرد که صارف تأمین م لی  سا زم  دهی  آموزش ر تجهی ات گرره  برای ا  سا ش  ت ۱۱۵

ه  به درل  ک فی  یسا  ر ب ید اثب ت واود که درل  کن رل مؤثر بر عملی ت ت   داوا ه اسا ت این معی   اعم ل آن

(  ی  مو د تأکید مجدد قرا  گرف  ر دیوان  معی   تکن رل کلی   ا که توسااط  ۲۰۰۷کشای بوسانی  د  پرر ده  سال

 .(ICJ, 2007: para. 403) المللی برای یوگسلاری س بد ا ائه وده بود   د کرددادگ ه کیفری بین

دهد دیوان د  تصااو  ضاا بطه کن رل د  قضاا ی ی مخ لف المللی دادگساا ری  شاا ن میبر ساای  ریه دیوان بین

رفصال ات لاف  بر  ریه تود ه ی  ریه تود توساط سا یر مراج  حلای راحد پیموده ر د   ری  ریی ب  چ لش ریه

(ت ب  این ح ل  برتی از صاا حبنظران بر این ب ر  د که  ریه دیوان د  این ۱۶۰: ۱۳۹۲زاده   ت کید کرده اساا   ملکی

(ت ۱۵۶: ۱۳۸۸زمیناه چنادان وااافا ف  یسااا  ر ابها م ت زی دی د  مو د  حوه احراز کن رل مؤثر رجود دا د   اعی   

المللی د  زمینه ضا بطه کن رل   شا ن از تع  ه  ریه قضا یی ه ی گو  گون از ساوی مراج  قضا یی بیناتخ ذ  ریه

زدایی  معی  ه ی مربو  به کن رل  ا مو د بر سی المللی د  این موضوع اس  ر دیوان د  قضیه  یک  اگوا ر  سلبین

ای م ف رت به ضاا بطه کن رل توجه کرد المللی یوگساالاری ساا بد به واایوهقرا  داد  د  ح لی که دادگ ه کیفری بین

المللی ق بل طری اسا   ام  ضا بطه کن رل کلی (ت ضا بطه کن رل مؤثر د  زمینه مسائولی  بین۱۶۲: ۱۳۹۲زاده    ملکی

 .(۱۶۳: ۱۳۹۲زاده   کند  ملکید  موضوع  سیدگی به مسئولی  کیفری افراد موضوعی  پیدا می

ه ی هکری که م هی ی پراکنده ر غیرم مرک  دا  د  تقریب چ ب  این ح ل  د  فضاا ی ساا یبر  اثب ت کن رل مؤثر بر گرره

مراتبی هسا ند ر اعضا ی آ ه  ممکن اسا   ه ی هکری معمومچ ف قد سا ت    سالسالهریژه اینکه گرره  ممکن اسا ت به

صاو ت مسا قل ر تودجوش عمل کنندت د  چنین وارایطی  اثب ت اینکه یک د  کشاو ه ی مخ لف ز دگی کنند ر به

درل  ت    کن رل مؤثر بر عملی ت ت   یک گرره هکری داوااا ه اسااا   ک  ی ب  دواااوا  ر گ ه غیرممکن 

(ت لرا  برتی از صا حبنظران بر این ب ر  د که برای فضا ی سا یبر  ب ید از ۷۸: ۱۳۹۱تواهد بود  قروای سارر دا ی  

(ت ب  این ۷۵: ۲۰۱۳تر اسا   کولین   تری دا د ر اثب ت آن آسا نتکن رل کلی  اسا ف ده کرد که ساط  اثب تی پ یینمعی   
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المللی به  سامی  وان ت ه  شاده ترین مرج  قضا یی بینح ل  این معی    ی  ب  ا  ق ده یی مواجه اسا  ر د  ع لی

 .اس  

 اصل مراقبت بایسته در فضای سایبر.3-3

توا اد مبنا ی  الملال رجود دا د کاه میکن رل کلی  قا عاده دیگری  ی  د  حقوق بینعلاره بر معیا  ها ی کن رل مؤثر ر  

ه   ا مل م    درل  (Due Diligence) ه  د  قب ل حملات سا یبری قرا  گیردت اصال مراقب  ب یسا همسائولی  درل  

ها ی دیگر آسااایا   گیرد ر باه حقوق درلا  کناد کاه از اقاداما ت مخربی کاه از قلمرر آن درلا  سااارچشاااماه میمی

(ت بر اسا ا این اصال  درل  موظف اسا  ب  اسا ف ده از ۱۶۸: ۱۳۹۸ سا  د  جلوگیری کنند  حدادی ر مرادی ن  می

اب ا ه ی من سا   از رقوع اعم ل م خلف  ه توساط اواخ   تصاوصای د  قلمرر تود جلوگیری کند  حدادی ر 

المللی دادگساا ری به  ساامی   ( توسااط دیوان بین۱۹۴۹(ت این اصاال د  قضاایه تنگه کو فو  ۱۷۰:  ۱۳۹۸مرادی ن  

واان ت ه وااد ر دیوان اعلام داواا  که هر درل ی موظف اساا  اج زه  دهد قلمرر آن برای اقدام ت تلاف حقوق 

 .(ICJ, 1949: 22) ه ی دیگر مو د اس ف ده قرا  گیرددرل  

الملل اسا  که ب  ه  د   مراقب  ب یسا ه به معن ی هووای  ی مزم د  ا ج م تعهد حقوقی  یکی از اصاول حقوق بین

ه ی عرفی ال ام ت این اصل  (ت علاره بر زمینه۱۶۶: ۱۳۹۸المللی ت یید وده اس   حدادی ر مرادی ن   ه ی بیندیوان

ا د  حدادی ر کشااو ه  آن  ا د  مع هدات بساای  ی را د  موده ر د  چ  چوش تعهدات قرا دادی  ی  ساا م ن داده

ه ی ب  ز این اصال د  حوزه مب  زه ب  تأمین م لی ترر یسام  ال ام ت گرره ریژه (ت یکی از  مو ه۱۷۵:  ۱۳۹۸مرادی ن  

ه ی م لی ر جلوگیری از سوءاس ف ده آ ه  توسط ه   ا به اعم ل  ظ  ت بر سایس ماسا  که درل   (FATF) اقدام م لی

 .(۱۸۰:  ۱۳۹۸کند  حدادی ر مرادی ن  ه  مل م میترر یس  

توا د  اهگشا  ب واد  زیرا اثب ت  قض تعهد مراقب  ب یسا ه   ی زمند اثب ت ک  گیری این اصال د  فضا ی سا یبر  میبه

کند که حداقل اقدام ت معقول  ا برای جلوگیری از حملات ه   ا مل م میاساا   دا د ب می کن رل  یساا  ر درل  

ه یی از جمله دواوا ی تعیین مصا دید سا یبری از قلمرر تود ا ج م دهندت ب  این ح ل  اجرای این اصال  ی  ب  چ لش

ه  ر  بود  ریه قضا یی مشاخص مواجه اسا   لیو  ه ی فنی ر م لی درل  عینی اقدام ت معقول  تف رت د  توا  یی

ه ی فنی ر م لی درل  ر (ت سانجه سانجش مراقب  ب یسا ه  یک سانجه عرفی ر م  یر اسا  که به توا  یی۲۰۰: ۲۰۱۷

توساعه ی ف ه ا  ظ   بیشا ری  ساب  به یک درل  د ح لهمننین جدی  تهدید بسا گی دا د ر از یک درل  توساعه

 .(۲۰۵: ۲۰۱۷ رد  لیو   می

 نت و تقابل سایبری ایران و رژیم صهیونیستیمطالعه موردی استاکس-۴

 نت: نقطه عطف جنگ سایبری مدرنبدافزار استاکس.1-۴

ترین حملات سا یبری ت  ی  ترین ر پیشارف هاز پینیدهوان سا یی واد  یکی  ۲۰۱۰   که د  سا ل بداف ا  اسا  ک 

ریژه  ای ایران  بهسا زی ار ا یوم د  تأسایسا ت هسا هواودت این بداف ا  ب  هدف تخری  تجهی ات غنیمحساوش می
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  موج  ات لال د  عملکرد (SCADA) ه ی کن رلی صانع یتأسایسا ت  طن   طراحی واده بود ر ب  حمله به سایسا م

سا ت        ا از سا یر حملات سا یبری م م ی  میای ایران وادت آ نه اسا  ک سا   ریفیوژه  ر تأتیر د  بر  مه هسا ه

گیری دقید ر محدرد بود که  شا ن پریری  رز صافر ر هدفساط  ب می پینیدگی فنی  اسا ف ده از چندین آسای  

 .ا دداد حملات ب  آگ هی ک مل از ج ئی ت تأسیس ت هدف طراحی ودهمی

   این پرسااش اساا ساای  ا مطری کرد که آی  یک حمله ساا یبری که منجر به تساا  ت  از منظر حقوقی  اساا  ک 

ای بود گو هواود  مصاداق تتوسال به زر   ی  تحمله مسالح  ه  اسا  ی  تیرت اهداف ر آث   این بداف ا  بهفی یکی می

که بسای  ی آن  ا ب  یک حمله مسالح  ه مق یساه کرد دت د  تحلیل این موضاوع  ب ید به چند ع مل توجه کرد: وادت  

توجه بود(  آث   فو ی  که هرچند فو ی  بود  ام  قیم   ق بل    ب  تخری  تجهی ات گرانحمله  که د  اسااا  ک 

گیری ای ایران ایجا د کرد(   فوذ  ظا می  کاه د  این مو د  هادفمادت ات لال جادی د  بر ا ماه هسااا اهد  کوتا ه

عنوان یک سالای سا یبری پیشارف ه طراحی ک   ف ه  که بهواد( ر م هی  اب ا ه ی بهای  ا وا مل میتأسایسا ت هسا ه

المللی دادگساا ری د  قضاایه سااکوه ی  ف ی  بر این  ک ه تأکید کرد که برای احراز تحمله وااده بود(ت دیوان بین

 ,ICJ) مسالح  ه   ب ید وادت ر آث   حمله به ساطحی برساد که آن  ا از سا یر اواک ل توسال به زر  م م ی  سا زد

۲۰۰۳: ppppت ۵۱ ت 

توا د مصااداق تتوساال به زر       به دلیل آث   مخرش فی یکی  میبرتی از حقوقدا  ن بر این ب ر  د که اساا  ک 

(ت ب  این ح ل  ۲۱۰: ۱۳۹۷تلقی واود ر د    یجه  ایران از حد دف ع مشاررع برتو دا  بوده اسا     مدا  ر ق سامی   

گررهی دیگر مع قد د که برای احراز تتوسال به زر    ب ید حمله به ساطحی از وادت برساد که ب  حملات  ظ می  

توان آن  ا مصاداق توسال به زر     منجر به تلف ت ج  ی  شاد   میمق یساه ب واد ر از آ ج  که اسا  ک سان ی ق بل

الملل ر ضارر ت دهنده تلأ هنج  ی د  حقوق بین(ت این ات لاف  ظر   شا ن۲۴۵: ۱۳۹۷پو   دا سا   محمدعلی

ه ی ته جمی  عنوان یکی از پیشاگ م ن توساعه ق بلی  تر د  این زمینه اسا ت  ژیم صاهیو یسا ی بهتدرین قواعد  روان

سا یبری  ب  تکیه بر برتری فنی ر همک  ی   دیک ب  ای مت م حده  اسا راتژی تجنگ سا یبری ته جمی   ا د  پیش  

 .(۲۱۲: ۱۳۹۷وود    مدا  ر ق سمی       مو ه ب  ز آن محسوش میگرف ه اس  که اس  ک 

 های حقوقی تقابل سایبری ایران و رژیم صهیونیستیچالش.2-۴

ترین آ ه  ای  ا به همراه داوا ه اسا  که از جمله مهمتق بل سا یبری ایران ر  ژیم صاهیو یسا ی  ابع د حقوقی پینیده

ه ی  ه  د  قب ل حملات سا یبری گررهتوان به تمشاررعی  توسال به زر  د  فضا ی سا یبر   تمسائولی  درل  می

(ت د   ۱۶۰: ۱۳۹۷فرد  ه ی سااا یبری  اوااا  ه کرد  امیری ر حید یغیردرل ی  ر تحقوق بشاااردرسااا   ه د  جنگ

برا گی ترین مسا ئل  تعیین معی  ه ی تشخیص یک حمله س یبری  تصاو  مشاررعی  توسال به زر   یکی از چ لش

 وبه تود  تعیین کننده حد دف ع مشااررع درل  قرب  ی عنوان تتوساال به زر   ی  تحمله مساالح  ه  اساا  که بهبه

(ت د  مو د حملات سا یبری ایران ر  ژیم صاهیو یسا ی  هر در طرف از اعلام  سامی ۵: ۱۳۹۴تواهد بود  بشایری   

ا د که حملات تود  ا محرم  ه  گه دا  د ت  از ا د ر ترجی  دادهحمله ر اسا ن د به حد دف ع مشاررع توددا ی کرده
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من قشاا ت حقوقی پینیده جلوگیری کنندت این  ریکرد  هرچند از منظر عملی تی ق بل توجیه اساا   ام  به تضااعیف  

 .(۹۵: ۱۳۹۱هنج  ه ی حقوقی ر ایج د ابه م د  قواعد ح کم بر فض ی س یبر دامن زده اس   قروی سرر دا ی  

ه ی غیردرل ی  هر در طرف م هم به اساا ف ده از ه  د  قب ل حملات ساا یبری گررهد  تصااو  مساائولی  درل  

 ر APT35 ه ی هکری م  ندا دت ایران به حم ی  از گررهه ی ساا یبری واادهه ی  ی ب ی برای ا ج م عملی تگرره

Black Shadow   ه ی امنی ی تصاوصای م  ندم هم اسا   د  ح لی که  ژیم صاهیو یسا ی به همک  ی ب  وارک 

NSO Group ت این موضااوع   ۲۱۵: ۱۳۹۷ه ی ساا یبری م هم وااده اساا     مدا  ر ق ساامی   برای ا ج م عملی ت)

ه  ایج د کرده اساا  ر ک  برد قواعد توجهی  ا د  زمینه ا  ساا ش ر اثب ت مساائولی  درل  ه ی حقوقی ق بلچ لش

ساا زدت اثب ت ا  ساا ش د  فضاا ی ساا یبر ب  ه   ا د  فضاا ی ساا یبر ب  دوااوا ی مواجه میساان ی مساائولی  درل  

المللی به  سامی  ه ی م عددی مواجه اسا  ر معی  ه ی کن رل مؤثر ر کن رل کلی که د   ریه قضا یی بیندواوا ی

(ت اصال مراقب  ب یسا ه  ی  هرچند ۷۰: ۲۰۱۳ا د  برای فضا ی سا یبر ک  ایی مزم  ا  دا  د  کولین   وان ت ه واده

ها یی ما  ناد دواااوا ی تعیین مصااا دید عینی اقاداما ت تر ا ائاه دهاد  اما  اجرای آن با  چا لشتوا اد  اهکا  ی عملیمی

 .(۲۰۵: ۲۰۱۷ه  مواجه اس   لیو   ه ی فنی ر م لی درل  معقول ر تف رت د  توا  یی

ها   از طرید عملیا ت  ابعا د حقوقی دیگری  ی  د  این تقا بال قا بال بر سااای اسااا   از جملاه ت قض حا کمیا  درلا  

ه ی حی تی م  ند  سا یبری ر تتأثیر حملات سا یبری بر حقوق واهرر دان غیر ظ می ت حملات سا یبری که زیرسا ت  

توا ند تأثیرات ودیدی بر دهند  میه ی حمل ر  قل  ا هدف قرا  میه ی آش ر برق  ی  س م  هه   سیس مبیم  س  ن

(ت ب  ۱۶۵: ۱۴۰۰فرد  ز دگی  رزمره واهرر دان غیر ظ می داوا ه ب واند ر حقوق بشاردرسا   ه  ا  قض کنند  حید ی

ترین ه ینه توا ند ب  کمه  میاین ح ل  به دلیل  بود یک  ه د  ظ  تی مؤثر ر  ی  دوااوا ی د  اثب ت ا  ساا ش  درل  

توجهی د  این عرصاه رجود دا د  ترتی   تلأ  ظ  تی ق بلحقوقی ر سای سای به چنین حملاتی دسا  ب  ند ر بدین

 .(۲۵۰: ۱۳۹۷پو   ز د  محمدعلیکه به تدارم چرته حملات س یبری دامن می

 انداز آینده و ضرورت تدوین قواعد جدید چشم.3-۴

ه ی   وای از حملات گوی تم می چ لشالملل موجود  پ سا دهد که حقوق بینواده  شا ن میه ی ا ج مبر سای

المللی ه ی برتی کشاو ه  ر مج م  بینتوجهی د  این زمینه رجود دا دت تلاشسا یبری  یسا  ر تلأ هنج  ی ق بل

ه  ر اثرات این سابک از حمله ر مخ صامه  هنوز ب  توجه به عدم اجم ع ر رف ق مندسا زی اب ا ه   وایوهبرای  ظ م

(ت این تلأ هنج  ی  به ۱۷۵:  ۱۳۹۷فرد  المللی  شااده اساا   امیری ر حید یج معه جه  ی من هی به یک سااند بین

گیری از ابه م ت حقوقی  به اعم ل  اهبرده ی تصام  ه د  فضا ی سا یبر بارداز د ر دهد ت  ب  بهرهه  امک ن میدرل  

 .المللی فرا  کننداز مسئولی  بین

تری  تر ر م ن سا  ه ی آ ه   ضارر ت تدرین قواعد  روانب  توجه به اف ایش  رزاف رن حملات سا یبری ر پینیدگی

واودت این قواعد ب ید وا مل معی  ه ی واف ف برای تشاخیص تحمله سا یبری   مید  این زمینه بیش از پیش احسا ا  

عنوان تتوسل به زر   ی  تحمله مسلح  ه   چ  چوش مشخص برای اعم ل دف ع مشررع د  برابر حملات س یبری   به
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ه  ب واادت همننین  ایج د یک  ه د تخصااصاای  ر ساا زرک  ه ی ک  آمد برای ا  ساا ش حملات ساا یبری به درل  

توا د به تساهیل فرآیند ا  سا ش ه ی ک  وان سای  میالمللی ب  رظیفه بر سای فنی حملات سا یبری ر ا ائه گ ا شبین

(ت ب  این ح ل  به دلیل ات لاف ت عمید می ن ۲۱۸: ۱۳۹۷واادن آن کمک کند    مدا  ر ق ساامی   ر ک هش ساای ساای

 رد که ه ی ب  گ بر سار  حوه تنظیم فضا ی سا یبر  پیشارف  د  این زمینه بسای   کند بوده اسا  ر ا  ظ    میقد ت

(ت از سوی دیگر  قواعد ۱۷۸: ۱۳۹۷فرد   مدت  توافق ت ج معی د  این زمینه ح صل وود  امیری ر حید ید  کوت ه

ه ی توا ند پ سخگوی تم می چ لشعرفی موجود  ی  هرچند ق بل اعم ل هس ند  ام  به دلیل عدم وف فی  ک فی   می

 .(۲۷۵:  ۱۳۹۴حوزه حملات س یبری ب وند  اصلا ی ر   جبری ن  

د   ه ی   ب  توجه به اهمی   رزاف رن فضا ی سا یبر د  ز دگی بشار ر اف ایش تهدیدات   وای از حملات سا یبری 

الملل ب  تحومت این حوزه همگ م وااود ر ه ی غیردرل ی ر درل ی  ضاارر ی اساا  که حقوق بینتوسااط گرره

ه ی  وین فراهم آر دت اگرچه د  ح ل ح ضاار ج معه ه ی هنج  ی من ساابی برای پ سااخگویی به چ لشچ  چوش

ه  د  فض ی س یبر به اجم ع ک مل  رسیده الملل د  مو د معی  ه ی ا  س ش ر  حوه اعم ل قواعد مسئولی  درل  بین

ساا ز توا د زمینهه  از تطرات این حوزه  میاساا   ام   ر د  ر به  وااد حملات ساا یبری ر اف ایش آگ هی درل  

ها     رد کاه  ریاه قضااا یی درلا  (ت ا  ظا   می۲۵۵:  ۱۳۹۷پو    تحومت مرب ی د  آیناده   دیاک با واااد  محمادعلی

ه ی مؤثری د   ه ی درج  به ر چندج  به د  زمینه امنی  ساا یبری  گ مالمللی ر  ی  همک  یه ی  ه ده ی بینتلاش

: ۱۳۹۷جها  پر کردن تلأها ی موجود ر ایجا د  ظم حقوقی کا  آمادتر د  این عرصاااه بردا د   ا مادا  ر قا سااامی   

۲۲۰). 

 گیرینتیجه

 ی ه ابع د مخ لف چ لش  ی تیح  یه رسا ت  یبه ز  یبریه  د  قب ل حملات سا درل    یالمللنیب    یمسائول یبر سا 

که ب  رجود تلأ    دهدیپژرهش  شاا ن م  یه  ف هیاساا ت    دهیکشاا  ری وع حملات  ا به تصااو   نیاز ا ی  واا   یحقوق

ه  درل      یمسائول  یقواعد عموم  ش ا  سا  ی  ه یر مع  یبریحمله سا   فیموجود ر عدم اجم ع بر سار تعر یهنج  

از قلمرر تود فراهم    یبریه  د  قب ل حملات ساا درل      یمساائول  یبرا  ییمبن  توا ندیم  ساا هیر اصاال مراقب  ب 

مشخص  ک  بس     ییقض  هیه  ر فقدان  را  س ش حملات به درل    یدووا   یاثب ت یه ح ل  چ لش  نیآر  دت ب  ا

 مواجه س ت ه اس ت  یقواعد  ا ب  دووا  نیا

  بر یسا   یفضا  یا د  براوان ت ه واده    یبه  سام  یالمللنیب  ییقضا  هیکه د   ر یکن رل مؤثر ر کن رل کل  ی  ه یمع

ت سا ز دیمواجه م  یاسا بقهیب  یه یه   ا ب  دواوا به درل    یبریمزم  ا  دا  د ر اثب ت ا  سا ش حملات سا   ییک  ا

  نییتع  یم  ند دواوا   ییه آن ب  چ لش یا ائه دهد  ام  اجرا  تریعمل ی اهک   توا دیهرچند م  سا ه یاصال مراقب  ب 

 ه ی ر یبر ساا  ن یه  مواجه اساا ت همنندرل   یر م ل  یفن  یه ییاقدام ت معقول ر تف رت د  توا    ینیع دیمصاا د

ه  اغل   که درل    دهدی ش ن م رانیر ا  نیارکرا  یه رسا ت  ی   ر حملات به زم  ند اسا  ک   یه  د  موا ددرل  
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د  برابر حملات   ییگو امر  پ ساا  نیکه ا  ر دیگ یم  شیکرده ر  اهبرد ا ک    ا د  پ یتوددا     یمساائول رشیپر از

 تس زدیمواجه م  ی ا ب  دووا   یبریس 

باه   یبریحا کم بر حملات سااا   ی ظا م حقوق  یا تقا   یبرا  شااانها دیپژرهش  چناد پ  نیا  یها  ف اهیا توجاه باه    با 

از     یحم  نهیت   د  زم  یالمللنیمع هده ب کی نیق بل ا ائه اسا ت  خسا   ضارر ت تدر  ی تیح  یه رسا ت  یز

 ی فضا   یه یژگ یم ن سا  ب  ر اا  سا ش   ی  ه یصاراح   معکه به  یبرید  برابر حملات سا   ی تیح  یه رسا ت  یز

 ه د  کی  ج دیت درم  ادی م   نییتر تبصاو ت  روانبه  سا هیمراقب  ب  نهیه   ا د  زمکند ر تعهدات درل   نییتع  بریسا 

ه  ر مراج  به درل    یک  وان سا   یه ر ا ائه گ ا ش  یبریحملات سا   یفن یبر سا  فهیب  رظ  یالمللنیب  یتخصاصا 

 ی اثب ت  یاس   دا ده   نیکندت سوم  تدر  یریآن جلوگ   ودنی سیر از س دی م  لی ا تسه  یا  س ش فن ندیت  فرآ  ییقض 

ساط  ادله مو د   نییر تع  یبریحمله سا   صیتشاخ  یبرا ی روان  ی  ه یکه مع  المللنیقبول د  ج معه بر ق بل کسا نی

اطلاع ت ر تج  ش د     تب دل  نهید  زم یالمللنیب  یه یاثب ت ا  ساا ش ا ائه دهدت چه  م  توسااعه همک    یبرا  زی 

د     را هیشااگیاقدام ت پ یبرا  یالمللنیب  یاساا   دا ده  نیتدر نیر همنن  یبریساا   یه سااکی    یریمو د  حوه مد

 تبریس  یفض 

 ی ضارر    ی تیح  یه رسا ت  یم وجه ز داتیتهد شیر اف ا  بریسا  ی رزاف رن فضا    یب  توجه به اهم    ی ه  د 

به  ییپ ساخگو   یبرا  یمن ساب یهنج    یه حوزه همگ م واود ر چ  چوش نیب  تحومت ا المللنیاسا  که حقوق ب

ا  سااا ش ر  حوه اعما ل   ی  ه یا مع  دد  مو  الملالنیفراهم آر دت اگرچه د  ح ل ح ضااار ج معاه ب نی و   یه چ لش

ر   یبریاسا   ام   ر د  ر به  واد حملات سا  دهیبه اجم ع ک مل  رسا  بریسا  یه  د  فضا درل      یقواعد مسائول

با وااادت ا  ظا     کیا   د  نادهید  آ  یتحومت مرب   سااا زناهیزم  توا ادیحوزه  م  نیها  از تطرات ادرلا    یآگا ه  شیاف ا

 نه یدرج  به ر چندج  به د  زم  یه یهمک    یر    یالمللنیب  ی ه ده  یه ه   تلاشدرل    ییقضااا  هیکه  ر  ردیم

عرصااه   نیک  آمدتر د  ا  ی ظم حقوق ج دیموجود ر ا ید  جه  پر کردن تلأه   یمؤثر یه گ م   یبریساا     یامن

 توا د یزد  بلکه م  ددامن تواه  بریس  ید  فض   یثب تیتنه  به بموجود   ه    یصاو ت  ادامه رضاع نیا  ریبردا دت د  غ

جا معاه   یبرا  یری ا پارجبران  یها ناهیمنجر واااود کاه ه   ی ظا م  یی  ریا  ر  یر ح   یالمللنیب  یها تنش  دیا باه تشاااد

 به همراه تواهد داو ت  المللنیب

 

 من ب   فهرس  

 یف  س  من ب 

از منظر   یبریحمله ساا  فیتعر  لیر تحل  یقیتطب یبر ساا (ت ت۱۳۹۴ت  نیرحساا یام  ن یجب   ر   جبر  یاصاالا 

  ۷۱  وام  ه  ۱۸در ه    یحقوق ق تیت تحقالملل نید  حقوق ب  یالمللنیب  یه کشاو ه  ر سا زم ن هی ر  ن یدک ر

 .۲۷۸-۲۵۷صص 
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تعا مال د  پرتو   یها  ر  اهکا  ها : چا لشیبریسااا   یها جناگ(ت ت۱۳۹۷ت  یمهاد  فرد ید یا ر ح  یعل   یریام

 .۱۸۲-۱۵۳  صص ۳  وم  ه  ۳۲س ل    یت  ج   س  یمقر ات توسل به زر  ت س

ا واد    یک  وان سا    مه نیت پ الملل نید  حقوق ب  یبریحملات سا   گ هیج  یبر سا (ت ت۱۳۹۴ت  دهیساا   یریبشا 

 .یبهش  دیدا شگ ه وه

چ پ    ان یت تهران:  شار می سا یسا     یدرل  ر حم   یالمللنیب    یمسائول(ت ۱۳۸۷الله  م رجم(ت   صارت   یحلم

 .ارل

  ژه یر مقر ات گرره ر  الملالنید  حقوق ب  سااا اهیمفهوم مراقبا  ب (ت ت۱۳۹۸بهرامت    ن یا ر مراد یمهاد   یحداد

 .۲۰۲-۱۶۵  صص ۶۱  وم  ه  ۳۶س ل    یالمللنیت مجله حقوق ب یاقدام م ل

:  یبریساا   یه بشااردرساا   ه د  عرصااه جنگ  المللنیاعم ل مقر ات حقوق ب(ت ت۱۴۰۰ت  یمهد فرد ید یح

 .۱۷۴-۱۵۵  صص ۴  وم  ه  ۳۵س ل    یت  ج   س  یه  ر  اهک  ه  ت سچ لش

ه ؟ ت مطا لعا ت  درل    یالمللنیب    یا تحقد مسااائول  یبرا  یمؤثر ع مل  یا   یکن رل کل(ت ت۱۳۸۸مساااعودت    ی اع

 .۱۶۴-۱۵۱  صص ۳  وم  ه  ۳۹س ل   یحقوق تصوص

 .کمیرس  یت تهران: ا  ش  ات گنج دا ش  چ پ بیعموم المللنیحقوق ب(ت  ۱۳۸۴محمد ض ت     یگدلیب یی یض

   مه نیت پ یبریه  د  قب ل حملات سا درل    یالمللنیب    یمسائول(ت ۱۳۹۱هنرگ ت   دیسا    یسارر دا   یقروا 

 .یبهش   دیا ود  دا شکده حقوق دا شگ ه وه  یک  ون س

 ییقضا  هیتع  ه  ر  یرحدت    بیالمللنیب    یضا بطه کن رل د   ظ م مسائول(ت ت۱۳۹۲ت  نیرحسا یام  زاده یملک

 .۱۹۱-۱۶۰  صص ۸۲  وم  ه  ۷۷س ل    یدادگس ر  یت مجله حقوق یالمللنیب

اصال من  توسال به زر  د   رابط   یبرا دیجد  یه ر چ لش  یبریحملات سا (ت ت۱۳۹۷ت  دهیفر پو  یمحمدعل

 .۲۵۷-۲۳۳  صص ۳  وم  ه  ۶س ل   یت مط لع ت حقوقالملل نیب

  دی  ب  تأک   یبریمفهوم دف ع مشاررع د  پرتو حملات سا  لیتحل(ت ت۱۳۹۷ت  یغلامعل   یسا سا ن ر ق سام   مدا  

-۱۹۹  صص ۴  وام  ه  ۴۸سا ل    ی( ت مط لع ت حقوق عمومرانیا یاهسا ه  سا تی   به تأسا بر حمله اسا  ک 

۲۳۵. 

ه   د  ا  سا ش اعم ل افراد ر گرره ک یمح کم آمر م تیا طب ق تصام  یبر سا (ت ۱۳۸۹ت  نیژرب   یمحلات یری صا 

 .یبهش   دیا ود  دا شگ ه وه  یک  ون س    مه نیت پ رانیبه درل  ا



 
 

 

16تا 1صفحات –  1405 بهار  –  1شماره  -  2دوره  علمی طلوع نگارندگان عدالت فصلنامه  16  

 
سا

له 
حم

 یبری
ق ب

قو
 ح

در
ع 

رو
مش

ع 
دفا

و 
نی

لل
الم

رد
مو

ه 
الع

مط
 :

 ی
سا

ل 
قاب

ت
یا یبر ی

ان
ر

 
رژ

و 
 می

یونیصه
 ی ست

 

 

 یت  ج  من ب 

Collin, S. A. (2013). Attribution issues in cyberspace. Chicago-Kent Journal of 

International and Comparative Law, 13(2), 57-82 . 

International Court of Justice. (1949). The Corfu Channel Case (United Kingdom 

v. Albania) (Merits). Judgment of 9 April 1949. I.C.J. Reports 1949. 

International Court of Justice. (1986). Military and para-military activities in and 

against Nicaragua (Nicaragua v. United States of America) (Merits). Judgment of 

27 June 1986. I.C.J. Reports 1986. 

International Court of Justice. (1996). Legality of the threat or use of nuclear 

weapons. Advisory Opinion of 8 July 1996. I.C.J. Reports 1996. 

International Court of Justice. (2003). Oil platforms (Islamic Republic of Iran v. 

United States of America). Judgment of 6 November 2003. I.C.J. Reports 2003. 

International Court of Justice. (2004). Legal consequences of the construction of 

a wall in the occupied Palestinian territory. Advisory Opinion of 9 July 2004. 

I.C.J. Reports 2004. 

International Court of Justice. (2007). Application of the Convention on the 

Prevention and Punishment of the Crime of Genocide (Bosnia and Herzegovina 

v. Serbia and Montenegro). Judgment of 26 February 2007. I.C.J. Reports 2007. 

International Law Commission. (2001). Draft Articles on Responsibility of States 

for Internationally Wrongful Acts. UN Doc. A/ 56/10 . 

Kulesza, J. (2009). State Responsibility for Cyberattacks on International Peace 

and Security. Polish Yearbook of International Law, (29), 139-152 . 

Liu, I. Y. (2017). State Responsibility and Cyberattacks: Defining Due Diligence 

Obligations. The Indonesian Journal of International and Comparative Law, 4, 

191-220 . 

Schmitt, M. N. (Ed.). (2013). Tallinn Manual on the International Law Applicable 

to Cyber Warfare. Cambridge University Press. 

 


