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انتساب و   یها: چالشیاتیح یهارساختی به ز یبری ها در قبال حملات سادولت یالمللن یب تیمسئول

 ی اثبات یاستانداردها

 

 2فروغ قاسمیان هفشجانی ،1لیرضا انصاری مهیاری ع

 کیدهچ

حقوق   یهاچالش نیتراز مهم یکیبه   ریکشااورها در دو دهه اخ  یاتیح  یهارساااخت یبه ز  یبریحملات سااا

ها در  دولت   یالمللنیب  ت یمسائول یبه بررسا   یحقوق-یلیتحل یکردیمقاله با رو نیشاد  اساتا ا لیتبد  المللنیب

تمرکز دارد:   نهیزم نیا رد یو بر دو مانع اساااساا  پردازدیم  یاتیح  یهارساااخت یبه ز  یبریقبال حملات سااا

و عدم وجود    بر،یساا یفضاا  یناملموس و فرامرز  ت یماه لیها به دلاثبات انتسااب حملات به دولت   یدشاوار

ها  دولت  هیرو  یا بررسیبریاثبات حملات سا  یبرا ازیدربار  سطح ادله مورد ن کسانیروشن و    یاساتانداردها

  رشیها اغلب از پذکه دولت   دهدینشان م  نیاوکرا  یهارساخت ینت و حملات به زمانند استاکس  یدر موارد

که اصااال   دهدیپژوهش نشاااان م  یهاافتهیا  رندیگ یم شیکرد  و راهبرد انکار را در پ  یخوددار  ت یمسااائول

شاناخته شاد  اسات،    ت یبه رسام  یدادگساتر  یالمللنیب وانیتنگه کورفو توسا  د هیکه در قضا   ساتهیمراقبت با

حال،  نیاز قلمرو خود فراهم آوردا با ا  یبریها در قبال حملات ساااادولت   ت یئولمسااا   یبرا  ییمبنا تواندیم

مواجه سااخته اسات و   یقواعد را با دشاوار نیمشاص،، کاربسات ا  ییقضاا هیو فقدان رو یاثبات  یهاچالش

 اسازدیرا آشکار م  نهیزم نیتر در اقواعد روشن نیضرورت تدو

انتساااب، مراقبت   ،یاتیح  یهارساااخت یز  ،یبریها، حملات سااادولت  یالمللنیب  ت یمساائول :واژگان کلیدی

 ایاثبات  یاستانداردها  سته،یبا
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 مقدمه

 الملل نیحقوق ب یهاچالش  نیتراز مهم یکیبه   ریکشاورها در دو دهه اخ  یاتیح  یهارسااخت یبه ز  یبریحملات ساا

ونقل، حمل  یهاساتمیآب و برق، سا   یهاشابکه  ،یانرژ  سااتیشاامل تسسا  یاتیح  یهارسااخت یشاد  اساتا ز لیتبد

جوامع به   یبرا  یبارفاجعه یامدهایتواند پیم کیهساتند که اختلال در عملکرد هر  یمال  یهاساتمیو سا   هامارساتانیب

موجب خساارات   تواندیتنها منه  هارسااخت یز  نیبه ا  یبری(ا حملات ساا1۵۶: 1۴۰۰  فرد،یدریدنبال داشاته باشاد  ح

: 1۳۹۴  ،یریو نقض حقوق بشار منجر گردد  بشا  یبه تلفات جان  تواندیم  یگساترد  شاود، بلکه در موارد  یاقتصااد

  یمتعادد  یو فن  یحقوق یهااباا چاالش  یحملات  نیهاا در قباال چندولات   یالمللنیب  ت یا مسااائول نییحاال، تع  نی(ا باا ا2

 روشن اشار  کردا  یاثبات یانتساب و فقدان استانداردها  یبه دشوار  توانیآنها م نیترمواجه است که از جمله مهم

 ک ی  یالمللنیب  ت یتحقق مسائول ی( اساتا براAttributionموضاو،، مسائله انتسااب   نیا  یچالش فرارو نیترمهم

  ،یساروندان یاثبات شاود که آن حمله قابل انتسااب به آن دولت اسات  قرشا   دیبا ،یبریحمله ساا کیدولت در قبال  

 ی دگ یچیجعل و سارعت و پ  ت یقابل ودن،مانند ناشاناس ب  بریساا یخاص فضاا  یهایژگ یحال، و نی(ا با ا۴۵: 1۳۹1

  ی بر ی(ا مهاجمان ساا۶۰: 2۰1۳  ن،یمواجه سااخته اسات  کول  یاساابقهیب  یهایانتسااب را با دشاوار ندیحملات، فرآ

خود را پنهان  یواقع  ت یهو   ،یار یزنج یو سارورها  Tor  یهاشابکه  ،یمانند پروکسا   ییبا اساتفاد  از ابزارها توانندیم

امکان انکار معقول را   ها،یژگ یو نینسابت داد  شاودا ا یگریبگذارند که به دولت د  یخود بر جا زا  یآثار ایکنند و  

و   یری ام سااازدیها را با چالش مواجه مدولت   ت یمساائول  یو کاربساات قواعد ساانت آوردیها فراهم مدولت   یبرا

 (ا1۵۸:  1۳۹۷ فرد،یدریح

اساتا در    یبریاثبات حملات ساا  یبرا ازیدربار  ساطح ادله مورد ن کساانیروشان و   یدوم، فقدان اساتانداردها چالش

  ، ی بریوجود دارد، در حوز  حملات سا ینسبتاً روشن  یاثبات  یارهایمع الملل،نیحقوق ب یسنت  یهاکه در حوز  یحال

از  ی(ا برخ2۶۰: 1۳۹۴ ان،یو رنجبر یاساات  اصاالان  افتهیدساات ن  نهیزم نیدر ا  یهنوز به اجماع  المللنیجامعه ب

  رتریپاذانعطاا   یارهاایا باا مع  گرید  یکاه برخ  یدر حاال  کنناد،یرا طلاب م  یترراناهیگ ساااصات   یاثباات  یارهاایا هاا معدولات 

فرار کنند و   یبریدر قبال حملات سا  یریپذت یتا از مسئول دهدیها امکان معدم اجما،، به دولت   نیموافق هستندا ا

 مواجه سازدا  یرا با دشوار  ییگو خپاس

در معرض    یاند یطور فزاکشااورها به  یاتیح  یهارساااخت یموضااو، از آن جهت اساات که ز نیا  یبررساا   ت یاهم

و رفاا     یمل  ت یا امن  یبرا  یرینااپاذجبران  یامادهاایا پ  توانادیقرار دارناد و اختلال در عملکرد آنهاا م  یبریساااا داتیا تهاد

محسااوب   المللنیحقوق ب نیاز معضاالات نو   ،یاتیح  یهارساااخت یبه ز  یبریداشااته باشاادا حملات سااا  یعموم

 ن ی(ا با ا1: 1۳۹۴  ،یریاسات  بشا  د یوضاع نگرد  یالمللنیدر ساطح ب  یاگونه قاعد   چیها هکه نسابت به آن  شاودیم

گرفت که  جهیگونه نت نیا توانیم  المللنیحقوق ب یساانت  یهاحملات بر اساااس چهارچوب نیا یحال، با بررساا 
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ها دولت   یاصال عدم توسال به زور، اصال عدم مداخله و اصال برابر  نقضحملات موجب   نیاز ا  یتوجهساطح قابل

را هد  قرار داد،   رانیا  یاهساته  سااتیتسسا  2۰1۰نت که در ساال  (ا بدافزار اساتاکس1:  1۳۹۴  ،یریبود  اسات  بشا 

 سااه یحمله مساالحانه قابل مقا کیاز حقوقدانان آن را با    یاریو بساا   شااودیبحث محسااوب م نیدر ا  ینقطه عطف

  یانداز  حملات نظامبه توانندیم  یبریحمله نشاان داد که حملات ساا نی(ا ا21۰: 1۳۹۷  ،ی نامدار و قاسام اندساتهدان

مورد توجه قرار   یالمللنیدر منازعات ب یابزار راهبرد کیرو، به عنوان   نیبار و مؤثر باشاند و از اخساارت  ،یسانت

 گرفتندا

ها در حقوق دولت   یالمللنیب  ت یمساائول  یمبان یگونه اساات که در بصش نصساات به بررساا  نیمقاله بد  ساااختار

به  یبریانتساااب حملات سااا یهاا در بصش دوم، چالششااودیحاکم بر آن پرداخته م  یو قواعد عموم  المللنیب

ا در بصش ساوم، گرددیم  لیتحل  ساتهیبااصال مراقبت   زیو ن  یکنترل مؤثر و کنترل کل  یارهایبر مع دیها با تسک دولت 

ا در بصش چهارم، ردیگ یقرار م  یمورد بررسا   نهیزم نیها در ادولت   هیو رو  یبریدر حملات ساا  یاثبات  یاساتانداردها

و    نیاوکرا  یهارساخت ینت و حملات به زشامل استاکس  یاتیح  یهارساخت یبه ز  یبریحملات سا  یمطالعه مورد

 .گرددیارائه م  شنهاداتیو پ یریگ جهینت  ت،یهاا در نشودیم  لیتحل رانیا

 ها در قبال حملات سایبریالمللی دولتمبانی مسئولیت بین -1

 هاقواعد عمومی مسئولیت دولت.1-1

تعیین آثار حقوقی ناشای  الملل اسات که به ترین موضاوعات حقوق بینها یکی از بنیادینالمللی دولت مسائولیت بین

ها در قبال اعمال متصلفانه پردازدا طرح مواد راجع به مسئولیت دولت ها میالمللی توس  دولت از نقض تعهدات بین

الملل تدوین شااد  اساات، چارچوب اصاالی این حوز  را که توساا  کمیساایون حقوق بین (ARSIWA) المللیبین

المللی یک دولت، شامل دو عنصر اساسی است: نصست، دهدا بر اساس این طرح، هر رفتار متصلفانه بینتشکیل می

 المللی آن دولت را نقض کنداینکه رفتار مذکور قابل انتساااب به آن دولت باشااد و دوم، اینکه آن رفتار، تعهد بین

(ILC, 2001: Art. 2). ها المللی دولت های اسااسای برای تحقق مسائولیت بینشار،عنوان پیشاین دو شار،، به

 .شوند و در صورت عدم احراز هر یک، مسئولیتی برای دولت متصور نصواهد بودمحسوب می

طور مسااتقیم به دولت قابل انتساااب این طرح، رفتار ارکان دولت از جمله قو  مقننه، مجریه و قضااائیه را به ۴ماد   

نیز رفتار اشاصاص یا نهادهایی را که اگرچه رکن رسامی دولت نیساتند، اما به موجب قانون دولت،  ۵داندا ماد  می

رفتار ارکانی  ۶(ا ماد   12۰: 1۳۸۷داند  حلمی،  صاالاحیت اعمال اقتدار عمومی را دارند، قابل انتساااب به دولت می

بر انتسااب رفتار ارکان یا  ۷داند و ماد   اند، به دولت پذیرند  قابل انتسااب میرا که در اختیار دولت دیگر قرار گرفته

کنند، مشارو، بر اینکه در مقام  ها عمل میاشاصاصای تسکید دارد که فراتر از اختیارات خود یا برخلا  دساتورالعمل

های غیردولتی که ترین ماد  در خصاوص گرو (ا با این حال، مهم12۵: 1۳۸۷رسامی خود عمل کرد  باشاند  حلمی،  

دارد رفتار یک شاص، یا گرو  از اشاصاص، اسات که مقرر می ۸کنند، ماد   در حملات ساایبری نقش کلیدی ایفا می
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شااود که آن شااص، یا گرو  در واقع بر اساااس  الملل تلقی میعنوان رفتار یک دولت در حقوق بیندر صااورتی به

 .(ILC, 2001: Art. 8) دستورات یا به هدایت یا تحت کنترل آن دولت عمل کند

هایی را که در غیاب یا ، رفتار اشااصاص یا گرو ۹پردازندا ماد   طرح نیز به سااایر موارد انتساااب می 11تا  ۹مواد  

به انتسااب  1۰داندا ماد  کنند، قابل انتسااب به دولت میفقدان ارکان رسامی دولت، اقدام به اعمال اقتدار عمومی می

پردازد که در صااورت موفقیت، اعمال آنها به دولت جدید قابل انتساااب  های شااورشاای یا انقلابی میرفتار جنبش

ای در بحث حملات سااایبری برخوردار اساات، به موضااو، پذیرش و تسیید  که از اهمیت ویژ  11خواهد بودا ماد   

قابل انتسااب نیسات، در صاورتی  1۰تا  ۴دارد که رفتاری که به موجب مواد  پردازد و مقرر میرفتار توسا  دولت می

 :ILC, 2001) عنوان رفتار خود تسیید و پذیرش کندبه دولت قابل انتساااب خواهد بود که آن دولت، آن رفتار را به

Art. 11). تواند در مواردی که دولتی پس از وقو، یک حمله سایبری توس  یک گرو  غیردولتی، از آن  این ماد  می

هایی مواجه  حمایت یا آن را تسیید کند، مبنای مساائولیت قرار گیرد، هرچند اثبات این تسیید نیز در عمل با دشااواری

 .(۶۰: 1۳۸۹است  نصیری محلاتی، 

المللی، آثار حقوقی آن شاامل ساه دساته اصالی اسات: نصسات، تعهد به توقف عمل در صاورت تحقق مسائولیت بین

؛ دوم، تعهد به جبران کامل خسااارت واردشااد  که (ILC, 2001: Art. 30) متصلفانه و تضاامین عدم تکرار آن

 .ILC, 2001: Art) خواهی باشادجبران خساارت مادی یا رضاایت صاورت اعاد  وضاع به حالت ساابق،  تواند بهمی

دید  برای اتصاذ اقدامات متقابل علیه دولت متصلف، مشارو، بر رعایت شارای   ؛ و ساوم، حق دولت زیان ۳1-۳۷

با این حال، در حوز  حملات ساایبری، اعمال  .(ILC, 2001: Art. 49-53) قانونی از جمله تناساب و موقتی بودن

عنوان مثال، توقف عمل متصلفانه در حملات ساایبری ممکن اسات به های جدی مواجه اساتا بهاین آثار با چالش

های نیابتی، دشاوار باشادا همچنین، جبران خساارت دلیل عدم شاناساایی دقیق عاملان یا ادامه حملات از طریق گرو 

هاا و دشاااواری در تعیین میزان دقیق آنهاا، باا در حملات ساااایبری باه دلیال مااهیات نااملموس برخی از خساااارت

 .های فراوانی مواجه است پیچیدگی

 المللهای حیاتی و حمایت از آنها در حقوق بینزیرساخت.2-1

شاوند که عملکرد آنها برای ادامه هایی اطلاق میها و سایساتمهای حیاتی به مجموعه تسسایساات، شابکهزیرسااخت 

های انرژی، آب،  ها شااامل بصشضااروری اسااتا این زیرساااخت حیات اقتصااادی، اجتماعی و امنیتی یک کشااور  

(ا 1۵۸: 1۴۰۰فرد،  شاوند  حیدریونقل، ارتباطات، بهداشات و درمان، مالی و بانکی، و خدمات اضاطراری میحمل

ویژ  تسسایساات حاوی  های حیاتی در مصاصامات مسالحانه، بهالملل بشاردوساتانه، حمایت از زیرسااخت در حقوق بین

ای، مورد توجاه قرار گرفتاه اساااتا پروتکال اول الحااقی باه هاای هساااتاهنیروهاای خطرناام ماانناد سااادهاا و نیروگاا 

ای از تسسیسات حاوی نیروهای خطرنام به عمل آورد  خود، حمایت ویژ   ۵۶(، در ماد   1۹۷۷های ژنو  کنوانسیون
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و حملات به آنها را حتی در صاورت داشاتن هد  نظامی، در صاورتی که موجب تلفات جانی گساترد  شاود، ممنو،  

 .(1۶۰:  1۴۰۰فرد، کرد  است  حیدری

های شاهری به فضاای مجازی، هشادارها نسابت به افزایش روزافزون ساطح اتکای عملکرد بسایاری از زیرسااخت 

(ا بصصاوص وقتی که بدانیم ترتیبات قراردادی 1۵۶: 1۴۰۰فرد،  پذیری آنها را به دنبال داشاته اسات  حیدریآسایب 

های ماهوی آن با نبرد  اند و تفاوتهای کلاسایک تدوین شاد این حوز  حقوقی بر مبنای شارای  عینی بروز جن 

فرد، گردد  حیدریهای اساسی در اعمال قواعد هدایت مصاصمات در این عرصه را باعث میسایبری، طبیعتاً چالش

های حیاتی، به دلیل اینکه اغلب در زمان صاالح و توساا  بازیگران (ا حملات سااایبری به زیرساااخت 1۵۷: 1۴۰۰

ندرت در چارچوب قواعد حقوق بشااردوسااتانه قابل تحلیل هسااتند و لذا، نیازمند شااوند، بهغیردولتی انجام می

 .چارچوب حقوقی دیگری هستند که بتواند پاسصگوی این نو، تهدیدات باشد

الملل از جمله اصااال ممنوعیت توسااال به زور، اصااال عدم مداخله و قواعد از این رو، قواعد عمومی حقوق بین

های حیاتی در برابر حملات ساایبری فراهم آورندا  توانند مبنایی برای حمایت از زیرسااخت ها، میمسائولیت دولت 

ها را از تهدید به زور یا  منشور ملل متحد تجلی یافته است، دولت  ۴بند  2اصل ممنوعیت توسل به زور که در ماد   

(ا اصل عدم 1۸۰: 1۳۸۴کند  ضیایی بیگدلی، اساتفاد  از زور علیه تمامیت ارضای یا اساتقلال سایاسای یکدیگر منع می

های حیاتی که داردا حملات ساایبری به زیرسااخت ها را از دخالت در امور داخلی یکدیگر بازمیمداخله نیز دولت 

ویژ  اگر با تواند مصاداق نقض هر دو اصال مذکور محساوب شاود، بهشاود، میمنجر به اختلال در عملکرد آنها می

 .(۳: 1۳۹۴هد  تضعیف اقتصادی، سیاسی یا اجتماعی دولت هد  انجام شود  بشیری،  

 های حیاتی در برابر حملات سایبریخلأ هنجاری در حمایت از زیرساخت.3-1

الملل موجود  های حیاتی و افزایش تهدیدات ساایبری متوجه آنها، حقوق بینبا وجود اهمیت روزافزون زیرسااخت 

ها قوانین و توجهی در این زمینه مواجه اساتا در حالی که در ساطح داخلی، بسایاری از دولت با خلأ هنجاری قابل

المللی، هیچ معاهد   اند، در سااطح بینهای حیاتی خود وضااع کرد مقررات خاصاای برای حفا ت از زیرساااخت 

المللی های برخی کشاورها و مجامع بین(ا تلاش2۷۵:  1۳۹۴جامعی در این زمینه وجود ندارد  اصالانی و رنجبریان، 

ها و اثرات حملات ساایبری، هنوز با توجه به عدم اجما، و وفاق جامعه جهانی  مندساازی ابزارها، شایو برای نظام

ها امکان (ا این خلأ هنجاری، به دولت 1۷۵:  1۳۹۷فرد، المللی نشاد  اسات  امیری و حیدریمنتهی به یک ساند بین

گیری از ابهامات حقوقی، به اعمال راهبردهای خصامانه در فضاای ساایبر باردازند و از مسائولیت  دهد تا با بهر می

 .المللی فرار کنندبین

المللی در این زمینه، عدم اجما، بر سار تعریف ححمله ساایبریو و تعیین اینکه یکی از موانع اصالی تدوین قواعد بین

توانند مصاداق حتوسال به زورو یا ححمله مسالحانهو محساوب شاوند، اسات  اصالانی و رنجبریان، چه نو، حملاتی می

ها را در مواجهه با (ا این عدم اجما،، کاربساات قواعد موجود را با دشااواری مواجه ساااخته و دولت 2۵۸: 1۳۹۴

ها، حمله ساایبری را های خود، در موقعیتی نامطمئن قرار داد  اساتا برخی از دولت حملات ساایبری به زیرسااخت 



 
 

 

32تا 17صفحات –  1405 بهار  –  1شماره  -  2دوره  علمی طلوع نگارندگان عدالت فصلنامه  22  

ئول 
مس

ی
نیب   ت

ملل
ال

 ی
ت
دول

سا
ت 

لا
حم

ل 
قبا
در 

ها 
بری

 ی
ه ز

ب
ی

ت
اخ
رس

ها 
یاتیح  ی

ش
چال
 :

ها
 ی

ها 
رد
دا
تان
اس
و 
ب 

سا
انت

 ی
بات
اث

 ی 

 

 

کنناد و این اختلا  نظر، فرآیناد عنوان یاک اقادام نظاامی تلقی میدر چاارچوب عملیاات اطلاعااتی و برخی دیگر باه

 .(2۶۰: 1۳۹۴سازد  اصلانی و رنجبریان، تشصی، مصداق و تعیین واکنش مناسب را با دشواری مواجه می

المللی تدوین شاد  اسات، تلاش کرد  تا با ارائه معیارهایی دساتورالعمل تالین که توسا  گروهی از کارشاناساان بین

 ,Schmitt) کاررفتهو، به این ابهامات پاساخ دهدمانند حشادتو، حآثار فوریو، حنفوذ نظامیو و حماهیت ابزارهای به

عنوان یک منبع آور برخوردار نیساات و صاارفاً بهبا این حال، این دسااتورالعمل از اعتبار حقوقی الزام ا ۴۵ :2۰1۳

دکترینال قابل اساتناد اساتا همچنین، این دساتورالعمل عمدتاً بر حملات ساایبری در چارچوب مصاصامات مسالحانه 

دهند، کمتر پرداخته های حیاتی را هد  قرار میمتمرکز اسات و به حملات ساایبری در زمان صالح که زیرسااخت 

تری که بتواند تر و جامع(ا با توجه به این خلأها، ضارورت تدوین قواعد روشان2۴۵: 1۳۹۷پور، اسات  محمدعلی

های حیاتی را در برابر حملات ساایبری در تمامی شارای  تضامین کند، بیش از پیش احسااس  حمایت از زیرسااخت 

 .شودمی

 هاهای انتساب حملات سایبری به دولتچالش -2

 معیار کنترل مؤثر و کارایی آن در حملات سایبری .1-2

عنوان شااار، انتسااااب رفتار (، معیار حکنترل مؤثرو را به1۹۸۶پروند  نیکاراگوئه  المللی دادگساااتری در دیوان بین

های غیردولتی به دولت تعیین کردا دیوان در این رأی تصااریح کرد که برای احراز مساائولیت حقوقی دولت، گرو 

های  نظامی داشاته اسات که در جریان آنها نقضباید اثبات شاود که آن دولت کنترل مؤثر بر عملیات نظامی یا شابه

تر، دیوان اعلام کرد که مشااارکت ایا ت متحد ،  به بیان دقیق .(ICJ, 1986: para. 115) ادعایی رخ داد  اساات 

کنناد  یاا حتی ریزی عملیاات کنتراهاا تعیینحتی اگر در تاسمین ماالی، ساااازماانادهی، آموزش، تاسمین تجهیزات و برنااماه

(ا دیوان 1۵۴:  1۳۸۸تنهایی برای انتساااب اعمال کنتراها به ایا ت متحد  کافی نیساات  راعی، قاطع بود  باشااد، به

همچنین تسکید کرد که همه اشااکال مشااارکت و حتی کنترل عمومی بر گروهی از اشااصاص که به نفع یک دولت 

 .زنند، به خودی خود، به معنای کنترل یا هدایت اعمال خاص موردنظر نیست دست به اعمال خلا  می

( نیز مورد تسکید مجدد قرار گرفتا دیوان در آن پروند ، اساتاندارد  2۰۰۷کشای بوسانی  این معیار در پروند  نسال

دیوان در این  .(ICJ, 2007: para. 403) حکنترل کلیو را رد کرد و مجدداً بر لزوم اثبات کنترل مؤثر تسکید نمود

رأی، اساتد ل کرد که معیار کنترل کلی، ساطح اثباتی بسایار پایینی دارد و ممکن اسات به انتسااب نادرسات رفتار به 

دهد دیوان در  المللی دادگساااتری نشاااان میها و نقض حاکمیت آنها منجر شاااودا بررسااای رویه دیوان بیندولت 

های رویه خود توسا  ای واحد پیمود  و در رویارویی با چالشخصاوص ضاابطه کنترل در قضاایای مصتلف رویه

(ا با این حال، برخی از 1۶۰: 1۳۹2زاد ،  وفصاال اختلا ، بر رویه خود تاکید کرد  اساات  ملکیسااایر مراجع حل

صااحبنظران بر این باورند که رویه دیوان در این زمینه چندان شافا  نیسات و ابهامات زیادی در مورد نحو  احراز 

 .(1۵۶: 1۳۸۸کنترل مؤثر وجود دارد  راعی، 
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های هکری که ماهیتی پراکند  و غیرمتمرکز دارند، تقریباً با این حال، در فضااای سااایبر، اثبات کنترل مؤثر بر گرو 

مراتبی هساتند و اعضاای آنها ممکن اسات  های هکری معمو ً فاقد سااختار سالسالهویژ  اینکه گرو ناممکن اساتا به

(ا در  ۷۸: 1۳۹1صاورت مساتقل و خودجوش عمل کنند  قرشای ساروندانی، در کشاورهای مصتلف زندگی کنند و به

چنین شارایطی، اثبات اینکه یک دولت خاص، کنترل مؤثر بر عملیات خاص یک گرو  هکری داشاته اسات، کاری 

توانند با اساتفاد  از ابزارهای فنی پیشارفته، ردپای خود بس دشاوار و گا  غیرممکن خواهد بودا مهاجمان ساایبری می

توانناد از هاا می(ا همچنین، دولات ۶۵:  2۰1۳را پاام کنناد و هرگوناه ارتباا، باا دولات را مصفی ساااازناد  کولین،  

ترتیب، مسئولیت  های امنیتی خصاوصای یا پیمانکاران نظامی برای انجام عملیات ساایبری استفاد  کنند و بدینشارکت 

تنهایی  رسد که معیار کنترل مؤثر، بههای مصتلف واساطه پنهان سازندا با توجه به این موانع، به نظر میخود را با  یه

 .ها باشد و نیازمند تکمیل با معیارهای دیگر است تواند مبنای مناسبی برای انتساب حملات سایبری به دولت نمی

 معیار کنترل کلی و جایگاه آن در فضای سایبر. 2-2

( ارائه شاد،  1۹۹۹المللی برای یوگسالاوی ساابق در پروند  تادیچ  معیار حکنترل کلیو که توسا  دادگا  کیفری بین

های غیردولتی به یک تر نسابت به کنترل مؤثر داردا بر اسااس این معیار، برای انتسااب رفتار گرو رویکردی گساترد 

دولت، اثبات کنترل کلی دولت بر گرو  مذکور کافی اسااات و نیازی به اثبات کنترل بر هر عمل خاصااای نیسااات 

کنناد  یا پشاااتیباان عملیاات نظاامی دهناد ، همااهنا (ا به عباارت دیگر، دولت باید نقش ساااازمان1۵۸: 1۳۸۸ راعی،  

کنند  تجهیزات و بودجها دادگا  اسااتد ل کرد که در شاارایطی که یک گرو   گرو  را داشااته باشااد، نه فق  تسمین

ریزی کنند  در ساازماندهی، تسمین مالی و برنامهنظامی کاملاً به یک دولت وابساته اسات و آن دولت، نقش تعیینشابه

 .عنوان ارکان دفاکتو یا نمایندگان واقعی آن دولت تلقی کردتوان اعضای آن گرو  را بهعملیات آن دارد، می

المللی در زمینه ضاابطه کنترل، نشاان از تعارض رویه قضاایی های گوناگون از ساوی مراجع قضاایی بیناتصاذ رویه

زدایی، معیارهای مربو، به کنترل را مورد بررسی المللی در این موضو، است و دیوان در قضیه نیکاراگوا و نسلبین

ای متفاوت به ضااابطه کنترل توجه کرد المللی یوگساالاوی سااابق به شاایو قرار داد، در حالی که دادگا  کیفری بین

المللی قابل طرح اسات، اما ضاابطه کنترل کلی (ا ضاابطه کنترل مؤثر در زمینه مسائولیت بین1۶2: 1۳۹2زاد ،   ملکی

(ا با این حال، دیوان 1۶۳:  1۳۹2زاد ، کند  ملکیدر موضاو، رسایدگی به مسائولیت کیفری افراد موضاوعیت پیدا می

صاراحت این معیار را به دلیل ساطح پایین اثباتی کشای بوسانی، بهالمللی دادگساتری در رأی خود در پروند  نسالبین

 .(ICJ, 2007: para. 403) ها رد کرددهد و احتمال نقض حاکمیت دولت که ارائه می

های هکری بسایار دشاوار اسات، برخی از صااحبنظران بر با وجود این، در فضاای ساایبر که اثبات کنترل مؤثر بر گرو 

کنناد کاه در (ا این گرو  اساااتاد ل می۷۵:  2۰1۳تواناد کاارآمادتر بااشاااد  کولین،  این بااورناد کاه معیاار کنترل کلی می

جای صادور دساتورات مساتقیم، به حمایت مالی، تسمین تجهیزات و ارائه اطلاعات ها معمو ً بهفضاای ساایبر، دولت 

پردازند و این نو، حمایت، بیشاتر با معیار کنترل کلی ساازگار اساتا با این حال، این دیدگا  های هکری میبه گرو 

های سایاسای و نیز با انتقادهایی مواجه اسات، از جمله اینکه پذیرش معیار کنترل کلی، ممکن اسات به ساوتاساتفاد 
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(ا با توجه به این 2۵۰: 1۳۹۷پور، ها را تضاعیف کند  محمدعلیاسااس منجر شاود و حاکمیت دولت های بیانتسااب

های انتساااب در فضااای تواند پاسااصگوی چالشتنهایی نمیرسااد که معیار کنترل کلی نیز بهملاحظات، به نظر می

های فنی فضاای ساایبر را در نظر  ساایبر باشاد و نیازمند رویکردی ترکیبی اسات که هم ابعاد حقوقی و هم واقعیت 

 .بگیرد

 اصل مراقبت بایسته؛ راهکاری عملی در فضای سایبر 3-2.

تواناد مبناای  الملال وجود دارد کاه میعلاو  بر معیاارهاای کنترل مؤثر و کنترل کلی، قااعاد  دیگری نیز در حقوق بین

 Due) های حیاتی قرار گیردا اصاال مراقبت بایسااتهها در قبال حملات سااایبری به زیرساااخت مساائولیت دولت 

Diligence) گیرد و به حقوق اقدامات مصربی که از قلمرو آن دولت ساارچشاامه میکند که از ها را ملزم می، دولت

(ا بر اساااس این اصاال، دولت 1۶۸: 1۳۹۸رساااند، جلوگیری کنند  حدادی و مرادیان،  های دیگر آساایب میدولت 

مو ف اسات با اساتفاد  از ابزارهای مناساب، از وقو، اعمال متصلفانه توسا  اشاصاص خصاوصای در قلمرو خود 

المللی ( توساا  دیوان بین1۹۴۹(ا این اصاال در قضاایه تنگه کورفو  1۷۰: 1۳۹۸جلوگیری کند  حدادی و مرادیان، 

دادگساتری به رسامیت شاناخته شاد و دیوان اعلام داشات که هر دولتی مو ف اسات اجاز  ندهد قلمرو آن برای 

 .(ICJ, 1949: 22) های دیگر مورد استفاد  قرار گیرداقدامات خلا  حقوق دولت 

الملل اسات که بارها در  مراقبت بایساته به معنای هوشایاری  زم در انجام تعهد حقوقی، یکی از اصاول حقوق بین

های عرفی الزامات این اصل، (ا علاو  بر زمینه1۶۶: 1۳۹۸المللی تایید شد  است  حدادی و مرادیان،  های بیندیوان

اند  حدادی و کشااورها آن را در معاهدات بساایاری وارد نمود  و در چارچوب تعهدات قراردادی نیز سااامان داد 

های بارز این اصال در حوز  مبارز  با تسمین مالی تروریسام، الزامات گرو  ویژ  (ا یکی از نمونه1۷۵:  1۳۹۸مرادیان، 

های مالی و جلوگیری از سوتاستفاد  آنها توس  ها را به اعمال نظارت بر سایستماسات که دولت  (FATF) اقدام مالی

(ا این اصال در حوز  فضاای ساایبر نیز مورد توجه قرار 1۸۰: 1۳۹۸کند  حدادی و مرادیان،  ها ملزم میتروریسات 

 خود، به اصال مراقبت بایساته در فضاای ساایبر اشاار  کرد  اسات  ۶گرفته اسات و دساتورالعمل تالین، در قاعد   

(Schmitt, 2013: 31). 

تواند راهگشاا باشاد، زیرا اثبات نقض تعهد مراقبت بایساته، کارگیری اصال مراقبت بایساته در فضاای ساایبر، میبه

کند که حداقل اقدامات معقول را برای جلوگیری  ها را ملزم مینیازمند اثبات اساتاندارد با ی کنترل نیسات و دولت 

هایی مواجه اساتا از جمله از حملات ساایبری از قلمرو خود انجام دهندا با این حال، اجرای این اصال نیز با چالش

ها و های فنی و مالی دولت ها، دشاواری تعیین مصاادیق عینی اقدامات معقول، تفاوت در تواناییترین این چالشمهم

(ا سانجه سانجش مراقبت بایساته، یک سانجه عرفی و 2۰۰:  2۰1۷نبود رویه قضاایی مشاص، در این زمینه اسات  لیو، 

یافته  های فنی و مالی دولت و همچنین جدیت تهدید بساتگی دارد و از یک دولت توساعهمتغیر اسات که به توانایی

(ا همچنین، این اصاال عمدتاً در زمان 2۰۵: 2۰1۷رود  لیو، توسااعه میانتظار بیشااتری نساابت به یک دولت درحال

: 2۰۰۹صالح کاربرد دارد و در زمان مصاصامات مسالحانه، قواعد حقوق بشاردوساتانه بر آن مقدم خواهند بود  کولز،  
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های فضای سایبر،  عنوان یک راهکار عملی و متناسب با ویژگیها، اصل مراقبت بایسته به(ا با وجود این چالش1۴۵

های آیند ، نقش بیشاتری در نظام  رود که در ساالالملل قرار گرفته اسات و انتظار میمورد توجه فزایند  جامعه بین

 .حقوقی حاکم بر حملات سایبری ایفا کند

 استانداردهای اثباتی در حملات سایبری -3

 های اثباتی در حوزه حملات سایبریچالش 1-3.

های اثباتی اساتا بر ها در قبال حملات ساایبری، چالشالمللی دولت ترین موانع در تحقق مسائولیت بینیکی از مهم

مشااهد  و مساتند دارند، حملات ساایبری اغلب اثری ناملموس از قابلخلا  حملات نظامی سانتی که آثار فیزیکی  

گذارند و شاناساایی عاملان آنها نیازمند تصصا، فنی با  و دساترسای به شاواهد دیجیتال اسات خود بر جای می

های پیشرفته، ردپای خود را پام کنند و هرگونه توانند با استفاد  از روش(ا مهاجمان سایبری می۶۰:  2۰1۳ کولین،  

هاا، اثباات انتسااااب یاک حملاه ساااایبری باه یاک دولات خااص را باا  ارتباا، باا خود را مصفی ساااازنادا این ویژگی

 .(۷: 1۳۹۴سازد  بشیری،  ای مواجه میسابقههای بیدشواری

ها های حقوقی مصتلف اساااتا در حالی که برخی از دولت چالش دیگر، تفااوت در اساااتاانداردهای اثبااتی در نظاام

را برای اثبات حملات ساایبری طلب  (Clear and Convincing Evidence) «معیار حدلیل قاطع و روشان

تری که سااطح اثباتی پایین (Balance of Probabilities) «کنند، برخی دیگر با معیار حموازنه احتما تمی

گیری  دهد تا با بهر ها امکان می(ا این عدم اجما،، به دولت 1۶۵: 1۳۹۷فرد،  دارد، موافق هساااتند  امیری و حیدری

ها معتقدند که اثبات حملات ساایبری  از این ابهامات، از پذیرش مسائولیت خودداری کنندا همچنین، برخی از دولت 

دانند  اصااالانی و باید با اساااتانداردهای کیفری انجام شاااود، در حالی که برخی دیگر معیارهای مدنی را کافی می

سازد و هماهنگی های بیشتری مواجه می(ا این تفاوت رویکردها، فرآیند اثبات را با پیچیدگی2۶۵: 1۳۹۴رنجبریان، 

 .کندالمللی در این زمینه را دشوار میبین

توانند در فضاای ساایبر اساتا مهاجمان می (Spoofing) «های اثباتی، مسائله حجعل هویت یکی دیگر از چالش

ترتیب، فرآیند انتسااب را طور عمدی به دولت دیگری نسابت داد  شاود و بدینآثاری از خود بر جای بگذارند که به

تواناد باه دهاد و می(ا این قاابلیات، امکاان انتسااااب اشاااتباا  را افزایش می۶۸: 2۰1۳باا اشاااتباا  مواجاه کنناد  کولین،  

 IP هایعنوان مثال، در برخی از حملات ساایبری، مهاجمان از آدرسالمللی ناخواساته منجر شاودا بههای بینتنش

اند تا این تصاور را ایجاد کنند که حمله از آن کشاورها صاورت گرفته اسات، متعلق به کشاورهای دیگر اساتفاد  کرد 

هاا، برخی از صااااحبنظران بر در حاالی کاه مبادأ واقعی حملاه جاای دیگری بود  اساااتا برای مقاابلاه باا این چاالش

های کارشاناسای  المللی با و یفه بررسای فنی حملات ساایبری و ارائه گزارشضارورت ایجاد یک نهاد تصصاصای بین

 .(21۸:  1۳۹۷اند  نامدار و قاسمی،  تسکید کرد 

 های حیاتیها در مواجهه با حملات سایبری به زیرساخترویه دولت 2-3.
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دهند  نوعی ساردرگمی و عدم  های حیاتی، نشاانها در مواجهه با حملات ساایبری به زیرسااخت بررسای رویه دولت 

های رساامی خود، بر اهمیت اصاال مراقبت  گیریها در موضااعبساایاری از دولت  .الملل اساات اجما، در جامعه بین

کنند های دیگر اسااتفاد  میندرت از این اصاال برای طرح دعوی علیه دولت اند، اما در عمل، بهبایسااته تسکید کرد 

(ا از یک ساو، دولت قربانی با این دشاواری مواجه اسات که اثبات نقض مراقبت  1۷۰: 1۳۹۷فرد،   امیری و حیدری

آوری اطلاعات خود است  های جمعهای سایبری و روشبایسته، نیازمند افشای اطلاعات محرمانه مربو، به قابلیت 

هاا از این نگران هساااتناد کاه پاذیرش  تواناد باه امنیات ملی آن لطماه وارد کنادا از ساااوی دیگر، دولات و این امر، می

ای از این اصال را علیه خودشاان  کارگیری گساترد مسائولیت گساترد  بر اسااس اصال مراقبت بایساته، ممکن اسات به

 .پذیری آنان را بیش از حد افزایش دهدترتیب، دامنه مسئولیت ممکن سازد و بدین

نت، رژیم صاهیونیساتی و ایا ت ای ایران از طریق بدافزار اساتاکسدر مورد حملات ساایبری به تسسایساات هساته

جای آن، راهبرد انکار معقول را در پیش گرفتند  نامدار و متحد  از پذیرش رسامی مسائولیت خودداری کردند و به

ای برای عنوان عرصاهها به اساتفاد  از فضاای ساایبر بهدهند  تمایل دولت (ا این رویکرد، نشاان212:  1۳۹۷قاسامی،  

های انرژی اعمال راهبردهای خصاامانه بدون پذیرش مساائولیت حقوقی اسااتا حملات سااایبری به زیرساااخت 

های اخیر نیز نمونه دیگری از این پدید  اسات که در آن، روسایه متهم به حملات ساایبری به شابکه اوکراین در ساال

 .(1۴۸: 2۰۰۹طور رسمی به دولت روسیه منتسب نشد  است  کولز،  برق اوکراین شد  است، اما این حملات به

دلیل ملاحظات راهبردی و نگرانی از افشاای اطلاعات ها بهدهد که بسایاری از دولت ها نشاان میبررسای رویه دولت 

هاای متصلف نادارناد و محرمااناه، تماایال چنادانی باه توسااال باه ساااازوکاارهاای حقوقی برای طرح دعوی علیاه دولات 

رساد، اما دهند از طریق اقدامات متقابل ساایبری پاساخ دهندا این رویکرد، هرچند عملاً کارآمد به نظر میترجیح می

دهند  ناکارآمدی قواعد موجود در عمل اساتا کند و نشاانالمللی را تضاعیف میاز منظر حقوقی، نظام مسائولیت بین

ها و رویارویی نظامی منجر شاوند و خطرات جدی برای توانند به تشادید تنشهمچنین، اقدامات متقابل ساایبری می

تر در زمینه حملات سااایبری به المللی ایجاد کنندا از این رو، ضاارورت تدوین قواعد روشاانصاالح و امنیت بین

 .شودوفصل اختلافات، بیش از پیش احساس میهای حیاتی و ایجاد سازوکارهای کارآمد برای حلزیرساخت 

 ضرورت تدوین استانداردهای اثباتی یکسان 3-3.

الملل، ضارورت تدوین اساتانداردهای اثباتی یکسان بینهای اثباتی موجود و عدم اجما، در جامعه  با توجه به چالش

شاودا این اساتانداردها باید شاامل  های حیاتی بیش از پیش احسااس میدر حوز  حملات ساایبری به زیرسااخت 

معیارهای روشاانی برای تشااصی، حمله سااایبری، تعیین سااطح ادله مورد نیاز برای اثبات انتساااب، و تعیین نقش  

(ا همچنین، این اساتانداردها باید 2۷۰:  1۳۹۴شاواهد فنی و اطلاعاتی در فرآیند اثبات باشاد  اصالانی و رنجبریان، 

ها حمایت کنند و هم پاساصگویی مؤثر در برابر حملات ساایبری  ای تدوین شاوند که هم از حاکمیت دولت گونهبه

 .را تضمین نمایند
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المللیو از حملات ساایبری اسات که در  یکی از راهکارهای پیشانهادی در این زمینه، ایجاد یک حبانک اطلاعاتی بین

(ا این 2۵2: 1۳۹۷پور،  آن، اطلاعات مربو، به حملات ساایبری، شاواهد فنی و نتایت تحقیقات ثبت شاود  محمدعلی

هاا و مراجع قضاااایی در فرآیناد اثباات کماک کناد و از تکرار تحقیقاات موازی تواناد باه دولات بااناک اطلاعااتی می

المللیو با و یفه بررساای فنی حملات سااایبری و ارائه جلوگیری نمایدا همچنین، ایجاد یک حنهاد تصصااصاای بین

شادن آن کمک کند  نامدار و قاسامی، تواند به تساهیل فرآیند اثبات و کاهش سایاسایهای کارشاناسای، میگزارش

عنوان یک طر  از کشاورهای مصتلف باشاد و بهتواند متشاکل از کارشاناساان مساتقل و بی(ا این نهاد می21۸: 1۳۹۷

 .مرجع معتبر برای ارائه نظر کارشناسی در مورد مبدأ و ماهیت حملات سایبری عمل کند

تواند چارچوب  های حیاتی، میالمللی در زمینه حملات ساایبری به زیرسااخت علاو  بر این، تدوین یک معاهد  بین

صاااراحات،  (ا این معااهاد  باایاد باه21۰:  2۰1۷هاا فراهم آورد  لیو،  هنجااری روشااانی برای تعیین مسااائولیات دولات 

ها را در زمینه مراقبت بایساته  های فضاای ساایبر تعیین کند و تعهدات دولت معیارهای انتسااب را متناساب با ویژگی

های بزرگ بر ساار نحو  تنظیم  تر تبیین نمایدا با این حال، به دلیل اختلافات عمیق میان قدرتصااورت روشاانبه

مدت، توافقات جامعی در  رود که در کوتا فضاای ساایبر، پیشارفت در این زمینه بسایار کند بود  اسات و انتظار نمی

(ا از این رو، در کنار تلاش برای تدوین معاهد  جامع، 1۷۸: 1۳۹۷فرد، این زمینه حاصاال شااود  امیری و حیدری

 .توان به توسعه قواعد عرفی و رویه قضایی در این زمینه نیز امید داشت می

 های حیاتیمطالعه موردی حملات سایبری به زیرساخت -4

 های حیاتینت؛ نقطه عطف حملات سایبری به زیرساختبدافزار استاکس 1-4.

ترین حملات ساایبری تاریخ ترین و پیشارفتهشاناساایی شاد، یکی از پیچید  2۰1۰نت که در ساال بدافزار اساتاکس

 های کنترلی صانعتیهد  قرار دادا این بدافزار با حمله به سایساتمای ایران را شاود که تسسایساات هساتهمحساوب می

(SCADA)ای ایران شااد  نامدار و قاساامی،  ، موجب اختلال در عملکرد سااانتریفیوژها و تسخیر در برنامه هسااته

استفاد  از ساخت، سطح با ی پیچیدگی فنی،  نت را از ساایر حملات سایبری متمایز می(ا آنچه اساتاکس21۰: 1۳۹۷

داد حملات با آگاهی کامل از جزئیات  گیری دقیق و محدود بود که نشان میپذیری روز صفر و هد چندین آسیب 

 .(212: 1۳۹۷اند  نامدار و قاسمی، تسسیسات هد  طراحی شد 

نصسات، این ای را در عرصاه جن  ساایبری ایجاد کردا  نت از منظر حقوقی و سایاسای، تحو ت گساترد اساتاکس

بار و مؤثر باشاند و از این رو، انداز  حملات نظامی سانتی، خساارتتوانند بهحمله نشاان داد که حملات ساایبری می

(ا دوم،  2۴۰:  1۳۹۷پور،  المللی مورد توجاه قرار گرفتناد  محمادعلیباه عنوان یاک ابزار راهبردی در مناازعاات بین

الملل را به چالش کشاید و این پرساش را مطرح کرد که آیا یک نت مرزهای توسال به زور در حقوق بیناساتاکس

شاود، مصاداق حتوسال به زورو یا ححمله مسالحانهو اسات یا خیر حمله ساایبری که منجر به خساارت فیزیکی می

توانند با اساتفاد  از ابزارهای ساایبری،  ها می(ا ساوم، این حمله نشاان داد که دولت 1۶۰: 1۳۹۷فرد،   امیری و حیدری
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اهدا  راهبردی خود را بدون توسال به جن  نظامی مساتقیم و بدون پذیرش مسائولیت رسامی، دنبال کنند  نامدار  

 .(21۵:  1۳۹۷و قاسمی،  

ها ایجاد کردا با توجه به اینکه های حقوقی جدی را نیز در زمینه مساائولیت دولت نت چالشبا این حال، اسااتاکس

رژیم صاهیونیساتی و ایا ت متحد  از پذیرش رسامی مسائولیت این حمله خودداری کردند، اثبات انتسااب آن به یک 

(ا این موضاو،، ناکارآمدی قواعد سانتی انتسااب 21۶:  1۳۹۷دولت خاص با دشاواری مواجه شاد  نامدار و قاسامی، 

اد و ضارورت تدوین قواعد جدید در این زمینه را آشاکار سااختا همچنین،  در فضاای ساایبر را به خوبی نشاان د

توانساته اسات از حق دفا، مشارو، در برابر این حمله نت این پرساش را مطرح کرد که آیا دولت ایران میاساتاکس

نت  (ا پاساخ به این پرساش، مساتلزم احراز اینکه آیا اساتاکس1۶۳:  1۳۹۷فرد، اساتفاد  کند یا خیر  امیری و حیدری

الملل مواجه  باشاد که خود با اختلا  نظرهای جدی در جامعه بینمصاداق ححمله مسالحانهو بود  اسات یا خیر، می

 .است 

 های آنهای اوکراین و درسحملات سایبری به زیرساخت. 2-4

،  2۰1۶و   2۰1۵های ویژ  حملات به شابکه برق این کشاور در ساالهای اوکراین، بهحملات ساایبری به زیرسااخت 

شاوندا این حملات که به روسایه منتساب  های حیاتی محساوب مینمونه دیگری از حملات ساایبری به زیرسااخت 

راحتی هد  حملات ساایبری قرار گیرند و اختلال در  توانند بههای انرژی میاند، نشاان دادند که زیرسااخت شاد 

، هکرها با نفوذ  2۰1۵(ا در حمله ساال ۵:  1۳۹۴ای برای جوامع داشاته باشاد  بشایری،  تواند پیامدهای گساترد آنها می

هزار نفر را برای چندین ساعت قطع کنند و این  2۳۰های کنترل شابکه برق اوکراین، توانستند برق حدود به سایساتم

 .شدنصستین بار در تاریخ بود که یک حمله سایبری منجر به قطع گسترد  برق می

المللی های متعددی را در زمینه مسائولیت بینهای اوکراین، چالشاز منظر حقوقی، حملات ساایبری به زیرسااخت 

های ها ایجاد کردندا نصست، اثبات انتساب این حملات به روسیه با دشواری مواجه بود، زیرا هکرها از روشدولت 

(ا دوم، حتی ۷۰: 2۰1۳خوبی پام کرد  بودند  کولین،  ساازی اساتفاد  کرد  بودند و ردپای خود را بهپیشارفته پنهان

شاد، تعیین اینکه آیا این حملات مصاداق حتوسال به زورو هساتند یا خیر، محل اختلا  بودا اگر انتسااب اثبات می

های حیاتی که منجر به خساارت فیزیکی و برخی از صااحبنظران بر این باورند که حملات ساایبری به زیرسااخت 

: 1۳۹۷فرد، توانند مصاداق توسال به زور تلقی شاوند  امیری و حیدریشاوند، میاختلال در خدمات اسااسای می

(ا ساوم، پاساخ اوکراین به این حملات، محدود به اقدامات دیالماتیک و ارتقای ساطح امنیت ساایبری خود بود 1۶۵

دهی به  های عملی در پاسخدهند  محدودیت و از توسال به اقدامات متقابل سایبری یا نظامی خودداری کرد که نشان

 .(1۶۸: 1۴۰۰فرد،  حملات سایبری است  حیدری

المللی داشاتا نصسات، آنها نشاان  های مهمی برای جامعه بینهای اوکراین، درسزیرسااخت حملات ساایبری به 

ها باید پذیر هسااتند و دولت شاادت در برابر حملات سااایبری آساایب های حیاتی کشااورها بهدادند که زیرساااخت 

گذاری بیشاتری در حوز  امنیت ساایبری انجام دهندا دوم، این حملات نشاان دادند که قواعد سانتی حقوق سارمایه
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های ناشای از حملات ساایبری کافی نیساتند و ضارورت تدوین قواعد جدید و الملل برای پاساصگویی به چالشبین

: 1۳۹۷پور، شاود  محمدعلیوفصال اختلافات در این زمینه بیش از پیش احسااس میساازوکارهای کارآمد برای حل

ها در  تواند به عنوان مبنایی برای مسائولیت دولت (ا ساوم، این حملات نشاان دادند که اصال مراقبت بایساته، می2۵۵

(ا با این حال، اثبات نقض این اصل در 2۰۵: 2۰1۷قبال حملات سایبری از قلمرو خود مورد استناد قرار گیرد  لیو،  

 .قبولی است های فراوانی مواجه است و نیازمند شواهد و مستندات قابلعمل با دشواری

 های ایران؛ الگویی از تقابل سایبری نابرابرملات سایبری به زیرساخت.ح3-4

ترین های اخیر، هد  حملات ساایبری متعددی قرار گرفته اسات که از جمله مهمجمهوری اسالامی ایران در ساال

رساانی، حملات به های ساوخت نت(، حملات به سایساتمای  اساتاکستوان به حملات به تسسایساات هساتهآنها می

(ا این ۸: 1۳۹۴های دولتی اشاار  کرد  بشایری،  های شاهرداری و ساازمانتسسایساات بندری و حملات به سایساتم

دهند  الگویی از تقابل ساایبری شاوند، نشاانحملات که عمدتاً به رژیم صاهیونیساتی و ایا ت متحد  منتساب می

توجهی برخوردار اسات و از این برتری برای اعمال فشاار بر نابرابر هساتند که در آن، یک طر  از برتری فنی قابل

 .(22۰:  1۳۹۷کند  نامدار و قاسمی،  طر  دیگر استفاد  می

المللی های متعددی را در زمینه مساائولیت بینهای ایران، چالشاز منظر حقوقی، حملات سااایبری به زیرساااخت 

های خاص با دشاواری مواجه اسات، زیرا ها ایجاد کرد  اساتا نصسات، اثبات انتسااب این حملات به دولت دولت 

کنناد  قرشااای خوبی پام میکنناد و ردپای خود را بهساااازی اساااتفااد  میهای پیشااارفتاه پنهاانمهااجماان از روش

(ا دوم، حتی اگر انتسااب اثبات شاود، تعیین اینکه آیا این حملات مصاداق حتوسال به زورو  ۸۵:  1۳۹1ساروندانی، 

توانند نت، به دلیل آثار مصرب فیزیکی، میهساتند یا خیر، محل اختلا  اساتا برخی از این حملات، مانند اساتاکس

های شاهرداری، ممکن اسات در  مصاداق توسال به زور تلقی شاوند، در حالی که برخی دیگر مانند حملات به سایساتم

هاای جادی در زمیناه (ا ساااوم، ایران باا محادودیات 1۶۸:  1۳۹۷فرد،  ساااطح ماداخلاه بااقی بماانناد  امیری و حیادری

های سااایبری، امکان پاسااخ متقابل مؤثر را با پاسااصگویی به این حملات مواجه اساات، زیرا عدم تقارن در قابلیت 

 .(222: 1۳۹۷سازد  نامدار و قاسمی،  دشواری مواجه می

هاا، ایران باا تکیاه بر راهبرد حباازدارنادگی فعاالو و حواکنش ناامتقاارنو، ساااعی کرد  اسااات تاا  باا وجود این محادودیات 

های حیاتی دشاامن،  گیری زیرساااخت حدی این عدم توازن را جبران کند و با نشااان دادن توانایی خود در هد 

های حقوقی (ا با این حال، این راهبرد نیز با چالش1۰:  1۳۹۴های تهاجم سااایبری را افزایش دهد  بشاایری، هزینه

الملل باشاند های ساایبری ایران ممکن اسات خود ناقض قواعد حقوق بینمتعددی مواجه اسات، از جمله اینکه پاساخ

رساد که ایران نیز مانند ساایر کشاورها، و ایران را در معرض اتهامات حقوقی جدید قرار دهندا از این رو، به نظر می

های حیاتی خود اسات  تر برای مقابله با حملات ساایبری به زیرسااخت نیازمند تدوین یک چارچوب حقوقی روشان

 .بینی باشدپیشالملل، به دنبال ایجاد قواعد شفا  و قابلهای حقوق بینچون سایر حوز و باید در این زمینه، هم
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 گیرینتیجه

های های حیاتی، ابعاد مصتلف چالشها در قبال حملات ساایبری به زیرسااخت المللی دولت بررسای مسائولیت بین

دهد که با وجود خلأ  های پژوهش نشااان میحقوقی ناشاای از این نو، حملات را به تصااویر کشااید  اسااتا یافته

ها هنجاری موجود و عدم اجما، بر سار تعریف حمله ساایبری و معیارهای انتسااب، قواعد عمومی مسائولیت دولت 

ها در قبال حملات سااایبری از قلمرو خود فراهم  توانند مبنایی برای مساائولیت دولت و اصاال مراقبت بایسااته می

ها و فقدان رویه قضایی مشص،، کاربست  های اثباتی، دشواری انتساب حملات به دولت آورندا با این حال، چالش

 .این قواعد را با دشواری مواجه ساخته است 

اند، برای فضاای ساایبر  المللی به رسامیت شاناخته شاد معیارهای کنترل مؤثر و کنترل کلی که در رویه قضاایی بین

ساازندا ای مواجه میساابقههای بیها را با دشاواریدولت کارایی  زم را ندارند و اثبات انتسااب حملات ساایبری به  

هایی مانند دشاواری تعیین  تر ارائه دهد، اما اجرای آن با چالشتواند راهکاری عملیاصال مراقبت بایساته، هرچند می

ها مواجه اسااتا همچنین، بررساای رویه های فنی و مالی دولت مصااادیق عینی اقدامات معقول و تفاوت در توانایی

ها اغلب  دهد که دولت های اوکراین و ایران نشان مینت و حملات به زیرسااخت ها در مواردی مانند اساتاکسدولت 

گویی در برابر حملات گیرند که این امر، پاسااخاز پذیرش مساائولیت خودداری کرد  و راهبرد انکار را در پیش می

 .سازدسایبری را با دشواری مواجه می

هاای این پژوهش، چناد پیشااانهااد برای ارتقاای نظاام حقوقی حااکم بر حملات ساااایبری باه باا توجاه باه یاافتاه

المللی خاص در زمینه حمایت از های حیاتی قابل ارائه اساتا نصسات، ضارورت تدوین یک معاهد  بینزیرسااخت 

های فضاای صاراحت، معیارهای انتسااب را متناساب با ویژگیهای حیاتی در برابر حملات ساایبری که بهزیرسااخت 

تر تبیین نمایدا دوم، ایجاد یک نهاد صاورت روشانها را در زمینه مراقبت بایساته بهساایبر تعیین کند و تعهدات دولت 

ها و مراجع های کارشاناسای به دولت المللی با و یفه بررسای فنی حملات ساایبری و ارائه گزارشتصصاصای بین

شدن آن جلوگیری کندا سوم، تدوین استانداردهای اثباتی قضایی، تا فرآیند انتساب فنی را تسهیل نماید و از سیاسی

الملل که معیارهای روشانی برای تشاصی، حمله ساایبری و تعیین ساطح ادله مورد قبول در جامعه بینیکساان و قابل

المللی در زمینه تبادل اطلاعات و تجارب در  های بیننیاز برای اثبات انتساااب ارائه دهدا چهارم، توسااعه همکاری

المللی برای اقدامات پیشااگیرانه در  های سااایبری و همچنین تدوین اسااتانداردهای بینمورد نحو  مدیریت ریسااک

 .فضای سایبر

های حیاتی، ضاروری در نهایت، با توجه به اهمیت روزافزون فضاای ساایبر و افزایش تهدیدات متوجه زیرسااخت 

های هنجاری مناسابی برای پاساصگویی به الملل با تحو ت این حوز  همگام شاود و چارچوباسات که حقوق بین

الملال در مورد معیاارهای انتسااااب و نحو  اعماال های نوین فراهم آوردا اگرچه در حال حاضااار جامعاه بینچالش

ها در فضاای ساایبر به اجما، کامل نرساید  اسات، اما روند رو به رشاد حملات ساایبری و قواعد مسائولیت دولت 
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سااااز تحو ت مثبتی در آیناد  نزدیاک بااشااادا انتظاار  تواناد زمیناههاا از خطرات این حوز ، میافزایش آگااهی دولات 

های دوجانبه و چندجانبه در زمینه المللی و نیز همکاریهای نهادهای بینها، تلاشرود که رویه قضاااایی دولت می

های مؤثری در جهت پر کردن خلأهای موجود و ایجاد نظم حقوقی کارآمدتر در این عرصااه امنیت سااایبری، گام

تواند ثباتی در فضای سایبر دامن خواهد زد، بلکه میتنها به بیبرداردا در غیر این صاورت، ادامه وضاعیت موجود، نه

نااپاذیری برای جاامعاه هاای جبرانالمللی و حتی رویاارویی نظاامی منجر شاااود کاه هزیناههاای بینباه تشااادیاد تنش

 .الملل به همرا  خواهد داشت بین

 ا

 فهرست منابع

 منابع فارسی

(ا حبررسای تطبیقی و تحلیل تعریف حمله ساایبری از منظر دکترین، 1۳۹۴اصالانی، جبار و رنجبریان، امیرحساینا  

- 2۵۷، صا، ۷1، شامار   1۸المللوا تحقیقات حقوقی، دور   المللی در حقوق بینهای بینرویه کشاورها و ساازمان

2۷۸. 

هاا و راهکاارهاای تعاامال در پرتو مقررات  هاای ساااایبری: چاالش(ا حجنا 1۳۹۷فرد، مهادیا  حیادریامیری، علی و  

 .1۸2-1۵۳، ص، ۳، شمار   ۳2توسل به زوروا سیاست خارجی، سال 

نامه کارشاناسای ارشاد، دانشاگا  المللوا پایان(ا حبررسای جایگا  حملات ساایبری در حقوق بین1۳۹۴بشایری، سااید ا  

 .شهید بهشتی

 .المللی دولت و حمایت سیاسیا تهران: نشر میزان، چاپ اول(ا مسئولیت بین1۳۸۷الله  مترجم(ا  حلمی، نصرت

الملال و مقررات گرو  ویژ  اقادام  (ا حمفهوم مراقبات باایساااتاه در حقوق بین1۳۹۸حادادی، مهادی و مرادیاان، بهراما  

 .2۰2-1۶۵، ص، ۶1، شمار   ۳۶المللی، سال  مالیوا مجله حقوق بین

ها و های ساایبری: چالشالملل بشاردوساتانه در عرصاه جن (ا حاعمال مقررات حقوق بین1۴۰۰فرد، مهدیا  حیدری

 .1۷۴-1۵۵، ص، ۴، شمار   ۳۵راهکارهاوا سیاست خارجی، سال 

ها؟وا مطالعات حقوق المللی دولت (ا حکنترل کلی یا مؤثر عاملی برای تحقق مسااائولیت بین1۳۸۸راعی، مساااعودا  

 .1۶۴-1۵1، ص، ۳، شمار   ۳۹خصوصی، سال 

 .ویکمالملل عمومیا تهران: انتشارات گنت دانش، چاپ بیست (ا حقوق بین1۳۸۴ضیایی بیگدلی، محمدرضاا  

نامه ها در قبال حملات سااایبریا پایانالمللی دولت (ا مساائولیت بین1۳۹1قرشاای سااروندانی، سااید هنرگسا  

 .کارشناسی ارشد، دانشکد  حقوق دانشگا  شهید بهشتی

المللی؛ وحدت یا تعارض رویه قضااایی (ا حضااابطه کنترل در نظام مساائولیت بین1۳۹2زاد ، امیرحسااینا  ملکی

 .1۹1-1۶۰، ص، ۸2، شمار   ۷۷المللیوا مجله حقوقی دادگستری، سال بین
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های جدید برای اصااال منع توسااال به زور در رواب  (ا ححملات ساااایبری و چالش1۳۹۷پور، فرید ا  محمدعلی

 .2۵۷-2۳۳، ص، ۳، شمار   ۶المللوا مطالعات حقوقی، سال بین

(ا حتحلیل مفهوم دفا، مشرو، در پرتو حملات سایبری  با تسکید بر حمله 1۳۹۷نامدار، ساسان و قاسمی، غلامعلیا  

 .2۳۵-1۹۹، ص، ۴، شمار   ۴۸ای ایران(وا مطالعات حقوق عمومی، سال  نت به تسسیسات هستهاستاکس

ها به (ا بررساای انطباق تصاامیمات محاکم آمریکا در انتساااب اعمال افراد و گرو 1۳۸۹نصاایری محلاتی، ژوبینا  

 .نامه کارشناسی ارشد، دانشگا  شهید بهشتیدولت ایرانا پایان
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